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RESUMEN: Este estudio pretende analizar el poder preventivo del sistema penal de
la Ciudad Auténoma de Buenos Aires (CABA) en la Reptiblica Argentina respecto
del delito de estafa informatica desde la perspectiva de la Escuela Clasica y sus
variables de disuasion (certeza, celeridad y severidad). Para ello, la recopilacion de
datos incluye entrevistas con ocho actores clave del sistema penal de la capital de
Argentina. Los resultados evidencian que la capacidad del sistema penal de CABA
para prevenir estafas informaticas es limitada y que, si bien la pena en expectativa es
severa, lo cierto es que no existe certidumbre de castigo y que la celeridad para arribar

a un resultado condenatotio en estos casos es insuficiente.
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I.- Introduccion

El auge del uso de internet y las Tecnologias de la Informacién y Comunicacion
(TIC) han significado un cambio de paradigma en la sociedad y la forma de
vincularse de las personas (Sosa, 2023). Gran parte de nuestras vidas transcurre en
el ciberespacio, lugar en el que compartimos una enorme cantidad de informacion

personal y que permite gestionar algunos asuntos vinculados con nuestro dfa a dfa.

El progreso tecnolégico, el uso masivo de internet y la globalizaciéon dieron
lugar a un nuevo mundo digital al que se trasladaron muchas de las caracteristicas y
conductas de la sociedad del plano fisico al plano cibernético. De este modo, en el
espacio virtual no solamente ha ido en aumento el uso de herramientas digitales para
cuestiones de la vida diaria (redes sociales, cuentas bancarias, entre otros), sino que
también se han incrementado los comportamientos delictivos cometidos a través de
¢l. Este fenémeno es conocido como la ciberdelincuencia, es decir, aquellos delitos
cometidos a través de Internet o para los que se utilizaron herramientas digitales para
su comision (Jewkes & Yar, 2010). Estas maniobras pueden ser de indole social,
politica o patrimonial (Mir6 Llinares, 2012), dentro del dltimo grupo se encuentra
comprendido el ciberfraude (en este trabajo, los términos “ciberfraude”, “estafa
informatica”, “ciberestafa”, “fraude informatico” y “fraude digital” seran utilizados
como sinénimos).

Durante la tltima década, tal como sefialan Arimatéia da Cruz y Godbee (2020),
la Republica Argentina ha trabajado en la persecucion de los delitos cometidos en 'y
a través del ciberespacio de conformidad con lo establecido en el Convenio de
Budapest®. Este avance ha sido fundamental ya que, a raiz de ello, se han tipificado
en el Codigo Penal Argentino (CP) diversas conductas ilicitas. Dentro de este nuevo
catalogo de delitos se incorpord la estafa informatica, entendida como el uso de
medios digitales para la adquisicion delictiva de dinero o bienes de las victimas
mediante el uso de enganos (Mir6 Llinares, 2013; Holt et al., 2017), tipificada en el
articulo 173 incisos 15y 16 del CP°.

* A fines del afio 2017, Argentina adhitié, mediante la Ley Nacional 27.411 publicada en el Boletin
Oficial el 15/12/17, al Conveniosobre Ciberdelitos del Consejo de Europa, firmado en la ciudad
de Budapest en el afio 2001. Disponible en:
http://servicios.infoleg.gob.ar/infoleglnternet/anexos/300000-304999/304798 /norma.htm .

’ El art. 173 en su inciso 15 del Cédigo Penal fue introducido por la Ley Nacional 25.930 (

disponible en: http://servicios.infoleg.gob.ar/infoleglnternet/anexos/95000-
99999/98807 /norma.htm ) y el inciso 16 del art. 173 del Cédigo Penal incorporado por la Ley
2

Revista Pensamiento Penal (ISSN 1853-4554), junio de 2024, No. 510
www.pensamientopenal.com.ar


http://servicios.infoleg.gob.ar/infolegInternet/anexos/300000-304999/304798/norma.htm%20.
http://servicios.infoleg.gob.ar/infolegInternet/anexos/95000-99999/98807/norma.htm%20)
http://servicios.infoleg.gob.ar/infolegInternet/anexos/95000-99999/98807/norma.htm%20)

Ciberfrandes en la Cindad Autonoma de Buenos Atres

La transicion del fraude a los espacios online permite que el ciberdelincuente
se dirija simultineamente a una poblacién masiva de potenciales victimas en el
mundo entero. Los efectos generados en las victimas representan una gran amenaza,
no solamente por las importantes pérdidas econémicas sufridas, sino también por el
impacto negativo a nivel emocional y psicolégico (Kemp & Moneva, 2020; Palassis
etal., 2021). Es importante mencionar que no existen datos registrados sobre estafas
informaticas cometidas a lo largo de los aflos en Argentina*, por lo que no es posible
describir las tendencias en la Ciudad Auténoma de Buenos Aires (de aqui en
adelante, CABA). Sin embargo, es interesante sefialar que, en el afio 2021, las estafas
informaticas se registraron como el ciberdelito mas denunciado ante el fuero local
de CABA -quien posee competencia para investigar estos hechos- y, ademas,
ocuparon el quinto lugar dentro de los delitos con mayor nimero de casos
ingresados al Ministerio Pablico Fiscal de CABA (en adelante, MPF) en ese mismo
afio, tal como se refleja en los siguientes graficos:

Ciberdelitos ingresados a las Fiscalias en lo Penal, Contravencional v
de Faltas de CABA en el afio 2021
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Grafico 1: Elaborado a partir de los datos publicados por ¢l Gobiermo de la Ciudad Auténoma de Buenos Alires cn
httpsfwww estadisticaciudad pob . ar/eve P p=T56%2
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Grafico 2: Elaborado a partir de los datos publicados por ¢l Gobierno de la Ciundad Auténoma de Buenos Alires en
https/fwww estadisticaciudad pob . ar/eve P p=T565%2

Las estafas informaticas plantean una amenaza significativa para todos los
paises. A modo de ejemplo, Espana, de conformidad con el Informe sobre
Cibercriminalidad del afio 2021, en el periodo comprendido entre 2017 a 2021
constata el aumento de ciberdelitos. Particularmente, en 2021 registra un 6,1% mas

Nacional 26.388 (disponible en:
http://servicios.infoleg.gob.ar/infoleglnternet/anexos/140000- 144999 /141790/norma.htm)
* Se han buscado datos en Policia, Gobierno de la Ciudad de Buenos Aires, Ministerio de Justicia

y Derechos Humanos y en el Ministerio Pablico Fiscal.
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con respecto al afio anterior y, dentro de esa cifra, el 87,4% corresponde a

ciberfraudes. Es posible que tendencias similares se reflejen también en Argentina.

Frente a este panorama, el Poder Judicial de la CABA ha desarrollado nuevas
formas de investigacion y ha creado unidades especializadas para perseguir este tipo
de delincuencia con el fin de aumentar la efectividad en la deteccién de estas
conductas. Sin embargo, la proliferacion de las conductas lesivas realizadas en el
ciberespacio, caracterizadas por su dinamismo y variacion continua, dificulta la tarea
del sistema penal. La falta de conocimiento sobre los mecanismos de denuncia, la
desconfianza de la sociedad en la capacidad del sistema penal para detener a los
ciberdelincuentes, la volatilidad de las pruebas digitales, el reto legislativo para
castigar la variedad de conductas que se realizan a través de la web y la carencia de
recursos son algunas de las dificultades a las que se enfrenta el sistema penal a la hora
de investigar estafas informaticas (Temperini, 2015; Holt et al,, 2017; Dodge &
Burruss, 2019; Kemp et al,, 2020; De Paoli et al., 2020; Maimon, 2020). Los
ciberdelincuentes tienen acceso a una amplia gama de herramientas que dificultan su
persecucion y, debido a la complejidad de los delitos cometidos en este entorno, las
investigaciones resultan mas desafiantes para quienes conforman el sistema penal
(Camara Arroyo, 2020). Los obstaculos mencionados pueden disminuir la

efectividad preventiva del sistema penal.

El relevante aumento en la tasa de ciberestafas denunciadas en CABA junto
con las consecuencias que sufren las victimas de este delito incentiva a prestar
atencion al funcionamiento y respuesta que da el sistema penal (Policia, Juzgados y

Fiscalias) a este fenémeno.

Este trabajo tendra por objeto estudiar la capacidad preventiva del sistema
penal actual de CABA en materia de ciberfraudes. Se analizaran las percepciones de
algunos actores claves del sistema penal de CABA desde la perspectiva de la escuela
criminoldgica clasica y las variables de la disuasion (certeza, celeridad y severidad).
Este analisis del vinculo entre las percepciones del riesgo y el sistema penal es
imperativo para comprender si el funcionamiento de la administracién de justicia

tiene efectos preventivos (Nagin, 2013).

En Argentina -y América Latina en general- la capacidad del sistema penal y
policial para prevenir estafas informaticas no ha sido estudiada en profundidad5

> Se ha buscado en Google Scholar, Dialnet, La Ley y Scopus con las siguientes palabras claves:
disuasion sistema penal ciberfraude Argentina, sistema penal y ciberfraudes CABA, prevencion
sistema penal Argentina, ciberfraudes y sistema penal en Argentina, prevention/deterrence cyber
4

Revista Pensamiento Penal (ISSN 1853-4554), junio de 2024, No. 510
www.pensamientopenal.com.ar



Ciberfrandes en la Cindad Autonoma de Buenos Atres

como si en otros paises del hemisferio norte, tales como Estados Unidos o Inglaterra
(por ejemplo, Levi et al., 2017; Holt et al., 2017; Bossler et al., 2019; Maimon, 2020;
Cockcroft et al, 2021), cuya coyuntura difiere sustancialmente de la realidad
sudamericana debido a las caracteristicas intrinsecas de la sociedad y sus recursos

econdomicos.

Es por este motivo que esta investigacion, desde una Optica teorica, pretende
nutrir y hacer un aporte al sistema penal local en materia de ciberestafas al realizar
un analisis critico de los mecanismos de prevencion de estas conductas. Este estudio
adquiere una gran importancia para la construccion del conocimiento en el area, ya
que se trata de un campo que todavia no ha sido explorado en profundidad en
Argentina y sera cada vez mas relevante en el ambito del sistema penal. Ademas,
proporciona a los integrantes del sistema penal la oportunidad de comprender las

nuevas practicas y mejoratrlas.
II.- Conceptos y Contexto
a) Modelos preventivos de la pena y Escuela Clasica

El modelo preventivo-especial y preventivo-general de la pena consiste en
utilizar al castigo como medio para que las personas no cometan delitos. La teoria
de la prevencion especial introducida por Von Liszt (1970, como se cit6 en Crespo,
1999) entiende que la finalidad de la pena consiste en hacer desistir al autor de
tuturos delitos, es decir que la sancién se dirige a persuadir a un autor individual.
Segin Roxin (1997), este tipo de prevencion puede darse de varias formas:
encerrando al delincuente para proteger al resto de la comunidad de esta amenaza,
intimidando al autor al imponerle un castigo y evitando la reincidencia del
delincuente mediante su correccion. La teorfa de la prevencion general, por su parte,
considera que la pena no debe actuar de manera particular sobre el condenado, sino
que debe apuntar de forma general sobre la comunidad (Roxin, 1997). La faceta
negativa de la prevencion general propuesta por Feuerbach (1989, como se cit6 en
Miré Llinares & Ortufio, 2013) se da cuando la pena es la motivacion general de la
sociedad para la no realizaciéon de una conducta por medio de la amenaza con una
sancion grave, mientras que el aspecto positivo tiene por objeto la interiorizacion de

los valores juridicos por parte de la sociedad y generar confianza en el ordenamiento

fraud Argentina, prevention of cyber fraud in the criminal justice system, cyber fraud deterrence
CABA, deterrence Buenos Aires, prevention in the criminal justice system, criminal justice

cybercrime Buenos Aires.
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juridico (Roxin, 1997). El modelo preventivo se vincula con los postulados de la

Escuela Clasica y, a su vez, con la Teoria de la Eleccion Racional.

La Escuela Clasica responde a la l6gica de la prevencion general negativa. Su
idea principal radica en buscar un mejor funcionamiento del derecho penal,
partiendo de la base de que una amenaza de pena adecuada y eficaz lograria que los
individuos no cometan delitos, por lo que las sanciones debian ser lo suficientemente
duras como para disuadir de cometer delitos en el futuro a esa persona y al resto de

las personas que presenciaran la sancion (Yar & Steinmetz, 2019).

Uno de los autores principales de la Escuela Clasica fue Beccaria (1738-1794).
Este autor italiano parte de una idea utilitarista de las penas y afirma que el fin de la
pena es impedir que el delincuente cause nuevos dafios a la sociedad, asi como
también evitar que las demas personas de la comunidad cometan infracciones
(Beccaria, 1968). A efectos de lograr que las penas sean preventivas, el autor refiere
que deben imponerse con celeridad, toda vez que cuanto mas rapido se imponga ese
castigo mayor sera el efecto que genere en el delincuente y en la sociedad, siendo que
tomaran dimensioén de las consecuencias de sus actos. Asimismo, Beccaria asegura
que las penas deben ser certeras ya que la certidumbre de un castigo es lo que
provocara temor en quien pretende cometer delitos y ello llevara a que desista de
realizar el hecho delictivo. Finalmente, el autor sostiene que la pena debe ser severa,
de modo que las consecuencias negativas del delito excedan sus resultados positivos.
Ademas, Beccaria (1968) sostiene que la finalidad de las penas es prevenir los delitos
e imponer castigos que causen un efecto mas eficaz y duradero sobre la sociedad y
menos dolor al delincuente, entendiendo a los seres humanos como seres racionales

y considerando que los motores de la accién humana son el dolor y el placer (Larrauri
& Cid, 2001).

La Teoria de la Elecciéon Racional recoge las ideas de la Escuela Clasica, tal
como sefalan Larrauri y Cid (2001). Esta teorfa sostiene que cometer un delito no
es algo que se encuentre exclusivamente en un tipo de personas, sino que la
probabilidad de cometer un delito es una caracteristica comun a todos los individuos,
por lo que la eleccion de delinquir dependera del balance entre costos y beneficios
(Dutlauf & Nagin, 2011; Mir6 Llinares & Ortufio, 2013). En otras palabras, el ser
humano es libre y racional y la decisién de delinquir es una opcién en la que el
potencial delincuente pondera la rentabilidad que implica la realizaciéon de una
conducta delictiva, por lo que los sistemas penales cumplen un rol fundamental a la
hora de elevar los costos y reducir los beneficios de las conductas ilicitas (Durlauf &
Nagin, 2011).
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La disuasion penal es la prevencion de actos delictivos mediante la amenaza de
un castigo legal. El aspecto objetivo de la disuasion se da con la combinacién de las
variables certeza, celeridad y severidad, mientras que el aspecto subjetivo es aquello
que los potenciales delincuentes creen que son los riesgos a los que se enfrentan al
delinquir, cémo los perciben y también como ponderan esos riesgos respecto de los
posibles beneficios que podrian obtener frente a una conducta ilicita (Bottoms &
Von Hirsch, 2010). Al respecto, tal como sugieren Yar y Steinmetz (2019), la
disuasion suele centrarse en los factores que influyen en la percepcion del castigo en

términos de certeza, severidad y celeridad.
b) Prevencion penal de estafas informaticas

De acuerdo con lo manifestado en el apartado anterior, la disuasion penal es la
prevencién de hechos ilicitos mediante la amenaza de un castigo (Bottoms & Von
Hirsch, 2010). Para que los castigos impuestos generen efectos preventivos, las penas
deben ser certeras, severas y deben imponerse con celeridad (Larrauri & Cid, 2001).
La disuasion es la respuesta en el comportamiento a la percepcion de amenazas de

castigo y sancion (Nagin, 2013).

La severidad del castigo exige que la pena exceda el bien esperado al cometer
una conducta ilicita (Larrauri & Cid, 2001). Al respecto, la pena prevista para el delito
de estafa es de un mes a seis afios de prision y dependera del juez establecer (dentro
del minimo y el maximo determinado por el CP) la pena aplicable en cada caso segun
las caracteristicas del hecho. La severidad de las penas se encuentra -hace ya varios
afios- en la agenda politica de Argentina en razon de la creencia popular de que los

castigos deben ser mas duros (Fuentes, 2004)°.

El concepto de celeridad es importante en el marco de la investigacion de
estafas informaticas ya que cuanto mas rapido se imponga el castigo, mas efecto
tendra en el potencial delincuente y en la asociaciéon de que los actos tienen
consecuencias. Sin embargo, en el plano del mundo digital, la investigacion de los
ciberfraudes es particularmente compleja debido al tiempo que implica obtener la

evidencia necesaria para condenar a una persona que cometio una estafa en la web y

6 Ver también:
https://elpais.com/internacional /2017/05/16/argentina/1494951468 406639.html y Raggio,
S & Cipriano Garcia, R. (2023). Las consecuencias sociales de la mano dura en la Argentina.

CLACSO - Consejo Latinoamericano de Ciencias Sociales| Conselho Latino-americano de Ciéncias Sociais.
https://www.clacso.org/las-consecuencias-sociales-de-la-mano-dura-en-la- argentina/
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la intangibilidad y transitoriedad de esa evidencia (Sosa, 2023; Temperini, 2015; Yar
& Steinmetz, 2019; Maimon, 2020; Whelan & Harkin, 2021).

La alta probabilidad de aprehension por parte de las autoridades, la
probabilidad de enjuiciamiento y la probabilidad de obtener una condena son las
principales causas de la disuasién penal (Nagin, 2013).

Los estudios ctiminolégicos’ tienden a mostrar correlaciones estadisticamente
significativas entre la certeza del castigo y los indices de delincuencia (Bottoms &
Von Hirsch, 2010). Si bien el aspecto objetivo de la disuasion penal se compone de
tres variables, desde la criminologia, la evidencia a favor del efecto preventivo de la
variable certeza del castigo es mucho mas consistente que las demas, es decir que la
certidumbre de obtener un castigo al realizar una conducta ilicita resulta el
componente disuasorio mas eficaz, y esto se aplica también al ambito cibernético
(Holt et al., 2017).

La decisién de cometer una infraccion esta vinculada a la evaluacion de riesgo
de ser sancionado, lo cual es de suma importancia para el sistema penal. Las politicas
criminales deben enfocarse en detectar la mayor cantidad de infracciones y sancionar
a quienes las cometen. Cabe mencionar aqui lo expuesto por Larrauri (1998), quien
sugiere que el sistema preventivo general no ha sido demostrado empiricamente y
que corresponde, ademas de realizar un analisis de las consecuencias que implica la
imposicion de un castigo, evaluar también la existencia de factores de otro tipo

(sociales, culturales, econémicos) que influyan de modo directo en la prevencion de
delitos.

Es posible trasladar el concepto de prevencion penal al mundo del ciberespacio.
Sin embargo, en atencién a las propias caracteristicas de la web, el plano virtual
reviste algunas dificultades que entorpecen el efecto preventivo del sistema penal.
Los parametros espacio- temporales, el anonimato y la transnacionalidad de las
conductas ilicitas cometidas mediante medios digitales inciden en las dificultades de
persecucion juridico-penal de las estafas informaticas (Miré Llinares, 2012; Yar &
Steinmetz, 2019).

" Los principales estudios de asociacién fueron realizados por David Farrington en 1994 y 1998.
Dichos estudios muestran una relacion estadistica significativa entre la probabilidad de detencién
y condena y la incidencia de la delincuencia (Bottoms &Von Hirsch, 2010).
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Larrauri (2018) sugiere que, si bien se habla de prevencion del delito, lo cierto
es que serfa mas adecuado hablar de reduccién de la delincuencia, ya que en realidad

las sociedades aspiran a reducir la delincuencia y no a prevenirla totalmente.

Varios estudios indican que la teorfa de la disuasion con relaciéon a los
ciberdelitos carece de una base sélida debido a la escasez de investigaciéon empirica
sobre el tema. Ademas, se considera que este tema es complejo y requiere un enfoque
interdisciplinario para comprender su efectividad (Holt et al., 2017; Maimon, 2020,
Castro Toledo, 2021; Gémez Bellvis et al., 2023). Sin embargo, todos estos estudios
coinciden en que la certeza de ser aprehendido, incluso en el ambito virtual, es la

variable mas relevante.

La eficacia de las estrategias basadas en la disuasion para prevenir y mitigar los
delitos cometidos on/ine es mas bien desconocida en el ambito del derecho y la
politica (Maimon, 2020), por lo que resulta interesante evaluar el rol que cumple el
aparato juridico-penal y policial en la persecucion y seguimiento de estos

comportamientos.
c) Estafas Informaticas: legislacion en Argentina

El fraude es la adquisicién delictiva de dinero o bienes de las victimas mediante
el uso del engafio o la trampa (Holt et al., 2017; Bossler et al., 2019; Mir6 Llinares,
2021). Esta figura descubrid en el ciberespacio un nuevo ambito de oportunidad
criminal (Miré Llinares, 2011) y se trata, entonces, de conductas que coinciden en lo
esencial con el fraude tradicional, pero que para su configuraciéon requieren una
comunicacién posible en internet, ya que se consuma a través de medios digitales
(Mir6 Llinares, 2022). En la mayoria de los casos, el ciberfraude se caracteriza por
ser una forma de delincuencia organizada que involucra a tres 0 mas personas y,
dentro de esa organizacion, se pueden identificar dos tipos: aquellos con estructuras
jerarquicas, con cierto grado de centralizacion, division del trabajo y lideres
identificables, y aquellos que operan como redes transitorias, sin una estructura clara,

de forma horizontal, sin una organizacion fija y descentralizada (Maras, 2022).

Argentina incluyé®, con la entrada en vigor de las Leyes Nacionales 25.930 y
26.388, un catalogo de figuras delictivas vinculadas a los delitos informaticos (Garat

® A raiz del Convenio sobre Ciberdelincuencia de Budapest, el cual establece que se entiende por
fraude informatico “a) Cualquier introduccién, alteraciéon, borrado o supresion de datos
informaticos; b) cualquier interferencia en el funcionamiento de un sistema informatico, con la
intencién fraudulenta o delictiva de obtener ilegitimamente un beneficio econémico para uno
9
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& Reale, 2022). De este modo, se incorpord la estafa informatica al articulo 173 del
Codigo Penal:

“15. E/ que defrandare mediante el uso de una tarjeta de compra, crédito o débito, cuando la
misma hubiere sido falsificada, adulterada, hurtada, robada, perdida u obtenida del legitimo enmisor
mediante ardid o engaiio, o mediante el uso no antorizado de sus datos, aungue lo hiciere por medio
de una operacion antomdtica. 16. El que defrandare a otro mediante cualguier técnica de
manipulacion informiitica que altere el normal funcionamiento de un sistema informitico o la

transmision de datos.”

La pena prevista para estas modalidades de estafa es la misma que para la figura
tradicional: de un mes a seis afios de prisién. La incorporaciéon de las maniobras
traudulentas que involucran sistemas informaticos al CP intenta dar respuesta a las
exigencias del Convenio sobtre Ciberdelincuencia de Budapest’ y, asimismo, a
algunas situaciones patrimoniales abusivas relacionadas con la informatica, por
ejemplo, aquellas cuestiones relacionadas a la utilizacion de maquinas y mecanismos
digitales para la maniobra de estafa!” cuya utilizacion dificultaba encuadrar la
maniobra dentro de la conducta tipica de estafa tradicional (Linares, 2020; Mir6
Linares, 2021).

La diferencia entre la estafa tradicional (prevista en el articulo 172 del Codigo
Penal) y la digital es que el engafio se reemplaza por la manipulacién de los medios
informaticos y/o de las tarjetas de crédito y débito, lo que finalmente deriva en un
perjuicio patrimonial (Balcarce & Arocena, 2020; Martinez, 2018; Simaz et al., 2020).

mismo o para otra persona.”. Convenio disponible para su consulta en
https://rm.coe.int/16802fa403.
El articulo 8 del Convenio de Budapest establece que cada estado parte deberd adoptar las

9

medidas legislativas -o de cualquier otro tipo- que resulten necesarias para tipificar como delito
en su derecho interno los actos deliberados e ilegitimos que causen un petjuicio patrimonial a
otra persona mediante la alteracién de datos informaticos o cualquier interferencia informatica
con intenciones fraudulentas.

" Linares (2020) sugiere que la tipificacién de estas figuras en el Codigo Penal permite superar los
problemas vinculados a la imposibilidad de estafar a una maquina u ordenador y, de esa manera,
eliminar posibles planteos de atipicidad que se daban por no darse la secuencia tradicional de la
estafa.

" Articulo 172 del Cédigo Penal Argentino: “Serd reprimido con prision de un mes a seis aios, el que
defrandare a otro con nombre supuesto, calidad simulada, falsos titulos, influencia mentida, abuso de confianza o
aparentando bienes, crédito, comision, empresa o negociacion o valiéndose de cualguier otro ardid o engarno.”.
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d) Estructura del sistema penal de CABA y su relacién con la
investigacion de estafas informaticas

Previo a adentrarme en la descripcion de CABA, resulta necesario mencionar
que el sistema penal esta integrado por las fuerzas policiales, del poder judicial y del
sistema de penas, cuya finalidad es prevenir y perseguir la delincuencia (Larrauri,
2018).

Argentina adopta para su gobierno la forma representativa, republicana y
tederal: republicana debido a que se basa en la division, control y equilibrio entre los
tres poderes (legislativo, ejecutivo y judicial) y federal porque cada Provincia

consetrva su autonomia.

De este modo, cada una de las Provincias que integran la Argentina cuenta con
su propio Poder Judicial y un sistema policial-penal autbnomo para perseguir los
delitos establecidos en el CP, tal como es el caso de la CABA con el fuero Penal,

Contravencional y de Faltas.

El articulo 107 de la Constitucion de la Ciudad de Buenos Aires'? establece que
el Poder Judicial local se compone de cuatro 6rganos, entre los que se encuentran
los Tribunales y el Ministerio Publico Fiscal. Ademas, del MPF depende el Cuerpo
de Investigaciones Judiciales (CIJ)", también conocida como Policia Judicial, cuyo
objeto es la investigacion de los delitos, la individualizacion de los autores y participes
del hecho que se investiga y la obtenciéon de pruebas utiles para el caso. Es
importante destacar que en CABA rige el principio acusatorio adversarial. Esto
implica que la responsabilidad de la investigacion recae en el MPF, que recibe las
denuncias, presenta la acusacion publica y lleva a cabo las diligencias necesarias para
esclarecer el delito. El juez, por su parte, limita sus funciones a ejercer control
jurisdiccional, es decir, su labor consiste en analizar las evidencias presentadas por la
fiscalia o la defensa y no se encuentra habilitado para solicitar medidas de prueba
que no sean expresamente requeridas por las partes, pues la idea es que conserve su
imparcialidad.

' Articulo 107: “E/ Poder Judicial de la Cindad lo integra el Tribunal Superior de Justicia, el Consejo de la
Magistratura, los demds tribunales que la ley establezca y el Ministerio  Priblico.”. Ver en:
http:/ /www.infoleg.gob.ar/?page_id=166

" Creado por la Ley 2896 de la Ciudad Auténoma de Buenos Aires. Disponible para su consulta
en: https://ar.vlex.com/vid/ley-n-2896-44696598.
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En cuanto a la investigacion de estafas informaticas, dentro del MPF y del CIJ
existen equipos especializados pata la pesquisa de este tipo de delitos'?, cuya tarea es
recolectar, conservar, analizar y procesar la evidencia digital. Por su parte, los
tribunales penales del fuero Penal, Contravencional y de Faltas, no cuentan con

equipos especializados en ciberdelincuencia.

Es importante mencionar que la Unidad Fiscal Especializada en Delitos y
Contravenciones Informiticas (UFEDyCI)"> posee competencia para investigar
ciberdelitos'® y concentra la coordinacion y direccion de todos los recursos humanos
y materiales que el MPF de CABA destina a la investigaciéon de los delitos y
contravenciones informaticas'’.

El impacto del sistema penal para investigar estafas informaticas e
individualizar a los autores y condenarlos podria resultar clave a los efectos de
disuadir potenciales ciberdelincuentes. Para medir la capacidad del aparato juridico-
penal de la CABA en el desestimulo de estafas informaticas es necesario realizar un
analisis de las dificultades a las que se enfrentan los operadores del sistema penal y
su idoneidad para sortear los obstaculos que se presentan a la hora de llevar a cabo

las pesquisas, asi como también la efectividad para investigar, detectar, acusar y

' Dentro del CIJ existe la Unidad de Cibercrimen e Investigaciones Complejas, mientras que
dentro del MPF se cre6 la Unidad Fiscal Especializada en Delitos y Contravenciones
Informaticas (UFEDyCI).

5 Creada mediante la Resoluciéon 20/2020 de la Fiscalia General de 1a CABA.

"“Ta  resolucion 20/2020 del MPF  de CABA (acceder a
https://mpfciudad.gob.ar/storage/archivos/Resoluci%C3%B3n%20FG%20N%C2%BA%20
020-20.pdf) le asigna a la UFEDyCI competencia para investigar los siguientes delitos: estafa
informatica (art. 173 inciso 16 del CP), pornografia infantil (art. 128 del CP), “Grooming’ o
ciberacoso sexual infantil (art. 131 del CP), acceso sin autorizacion a un sistema (art. 153 del CP),
dafo informatico simple y agravado (art. 183 y 184 del CP). En cuanto a las estafas informaticas,
la competencia también le fue asignada al fuero local por ley en los términos del art. 2 de la Ley
24.588 (“Ley Cafiero”) en cuanto asigna al fuero PCyF la competencia de los delitos que se
establezcan en lo sucesivo (como es el caso de las estafas previstas en el art. 173 incisos 15y 10)
y conforme los precedentes N° 6397/09 ‘NN s/ inf. art. 00°, del 27/08/09, n® 322174/2022 “Le
Pain Quotidien”, de 14/12/2022 y N° 7312 ‘Neves Canepa’, de 27/12/10, entre otros, del
Tribunal Superior de Justicia (maxima autoridad judicial local en todas las cuestiones de
competencia no federaes, segin la Corte Suprema de Justicia de la Nacién conforme fallos
342:509).

"7 Ademas, esta unidad tiene la funcién de capacitar a los operadores del sistema judicial y brindarles
herramientas para investigarciberdelitos, profundizar mecanismos de cooperacién internacional,
brindar asesoramiento sobre evidencia digital e investigaciéony proceder de manera coordinada
con las distintas fuerzas especializadas.
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condenar a quienes cometieron fraudes informaticos. Es fundamental comprender

como contribuyen los intervinientes especializados en la materia para hacer frente al

fraude en linea (Bossler et al., 2020).

ITII.- Objetivos

A raiz de los antecedentes tedricos referidos en los apartados anteriores y
teniendo en cuenta el evidente aumento en las denuncias registradas por estafas
informaticas, el objetivo general del presente trabajo es analizar la capacidad
preventiva del sistema penal de CABA en materia de ciberfraudes y, con base en este

analisis, proponer recomendaciones y posibles mejoras.

Por su parte, los objetivos especificos de este trabajo son: 1) distinguir las
dificultades que enfrenta el sistema penal de CABA en la investigacion del
ciberfraude y la deteccién de ciberdelincuentes, ii) identificar si el sistema penal
cuenta con herramientas que incrementen la probabilidad de deteccion de estafas
informaticas y la eventual sancion de los autores y iii) analizar la capacidad del sistema
para actuar de conformidad con las variables (certeza, celeridad y severidad) de la

disuasion penal.
IV.- Metodologia
a) Disefio de investigacion

A fin de alcanzar los objetivos previamente enumerados, se utilizé el método
cualitativo ya que permite profundizar el conocimiento sobre el objeto de estudio en
el contexto en el que se da y desde la perspectiva de los actores intervinientes,

utilizando métodos enfocados en la comunicacién y observacion de los fenémenos

estudiados (Maxfield, 2014; Marti, 2018).

La elecciéon de la metodologia de investigacion se determiné en funcion del
fenémeno a investigar y con la finalidad de comprender el funcionamiento del
sistema penal. La elecciéon del método cualitativo en este estudio resulté conveniente
para poner a la vista las dificultades a las que se enfrentan los operadores de la justicia
y del personal policial a la hora de investigar fraudes digitales y estudiar la capacidad
preventiva del sistema penal de CABA en estos casos. El disefo cualitativo esta
ligado, basicamente, a las entrevistas, los grupos de discusion, y la observacion. Por
ese motivo, para la realizacién del estudio se hicieron entrevistas con profesionales
que desarrollan su actividad laboral en el ambito del sistema penal de la Ciudad
Auténoma de Buenos Aires.

13

Revista Pensamiento Penal (ISSN 1853-4554), junio de 2024, No. 510
www.pensamientopenal.com.ar



Paula Garrido

El criterio de seleccion de la muestra no fue probabilistico sino intencional con
el fin de obtener una muestra que incluya a los distintos actores que intervienen en
los procesos judiciales. Se consideraron a los profesionales que ejercen actualmente
cargos en CABA en las distintas categorias que componen el servicio penal en
materia de investigacion de estafas informaticas, asi como también un abogado que
se encuentra en ejercicio de la profesion como defensor de entidades bancarias en

casos en los que se investigan estafas informaticas.

El acceso a los profesionales se efectudé mediante comunicacion telefénica y/o
mediante Whatsapp, oportunidad en la que se les informé sobre los objetivos del
estudio, la modalidad de los encuentros y el anonimato de la informacién. En dicha
ocasion, se les propuso una entrevista virtual por medios telematicos'®, en razén de
la imposibilidad de viajar a Argentina para realizar las entrevistas de manera

presencial.
b) Participantes

La muestra de profesionales participantes en el estudio esta integrada por 8
personas, distribuidas de la siguiente manera: 1 juez titular de un Juzgado Penal,
Contravencional y de Faltas de la CABA, 1 operador (con cargo de Prosecretario
Coadyuvante) de un Juzgado Penal, Contravencional y de Faltas de la CABA, 1 fiscal
a cargo de la UFEDyCI, 1 operador (con cargo de Secretario) de la UFEDyCI, 2
integrantes de la Policia Judicial -CIJ-, 1 integrante de la Policfa de la Ciudad y 1

abogado en ejercicio de su profesion.

Esta seleccion de participantes permite considerar las diversas perspectivas
derivadas de los roles que desempefian los entrevistados. Mas precisamente, la
seleccion permite analizar el punto de vista de quienes llevan adelante las
investigaciones (operadores judiciales), asi como también la percepcion de quienes
adoptan las decisiones y son los encargados de valorar la prueba y/o imponer una
condena (jueces/fiscales), quienes se encargan de recibir las denuncias y realizar
medidas probatorias (policfa/CIJ) y, finalmente, un abogado que utiliza el servicio

de justicia y tiene contacto directo con agentes externos.

c) Recoleccion de informacion

' Las entrevistas se realizaron a través de la aplicacion ZOOM.
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Con el fin de obtener datos empiricos, la recoleccion de informacién se ha
realizado mediante entrevistas semi-estructuradas®. Este tipo de entrevistas da lugar
a la incorporacién de nuevas preguntas en caso de ser necesario, explicar las
preguntas formuladas, pedir aclaraciones (Gutiérrez, 2021), y se adaptan a la
dindmica de cada conversacion y permiten profundizar en los aspectos significativos

abordados por los entrevistados (Maxfield, 2014; Marti, 2018).

Las entrevistas se realizaron a partir de un guion de preguntas abiertas
compuesto por cuatro bloques: i) denuncias, ii) investigacién, iii) condenas y iv)
evaluacion global. Este guion de preguntas no se sigui6é de manera rigida, por lo que
las personas entrevistadas no respondieron las mismas preguntas siguiendo un
mismo y unico orden, sino que la secuencia de entrevista se adapt6 a la dinamica de
la conversacion. Se priorizé la espontaneidad y la libertad para responder, dando

lugar a una charla descontracturada.

Los participantes fueron informados previamente sobre la grabacion y el
anonimato de las entrevistas, por lo que prestaron su consentimiento de manera oral
al comenzar la conversaciéon. Las entrevistas realizadas fueron grabadas vy

posteriormente transcritas mediante herramientas digitales.

A efectos de realizar un analisis comparativo -y ordenado- de los datos
obtenidos en cada caso, creamos 8 categorias para codificar la informacién con el
proposito de lograr los objetivos de esta investigacion: i) incremento de denuncias;
i) cifra negra inferida; iii) dificultades percibidas; iv) capacitaciéon del personal
interviniente; v) recursos disponibles; vi) extensiéon de la investigacion; vii)

resolucién de casos y viii) percepciones sobre la normativa vigente.
V.- Resultados

a) Incremento de denuncias

Todos los entrevistados coincidieron en que los dltimos afos se percibié un
gran aumento en la cantidad de denuncias y casos de ciberfraudes que ingresaron a

conocimiento del sistema penal. Al respecto, el policia entrevistado refirié: “/.../ e/

" La autora posee grabaciones el video y las respectivas transcripciones de las entrevistas realizadas,
las cuales estan disponiblespara su consulta por cualquier persona interesada.
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primer trimestre del 2022, si mal no recuerdo, en comparacion con el 2021, habia crecido
aproximadamente un 200% la cantidad de hechos.”.

Los entrevistados coinciden, ademas, en que desde el ano 2020 debido a la
pandemia mundial por COVID19, hubo un aumento descomunal de las denuncias
por fraudes cometidos a través de la web. En este sentido, la fiscal sostuvo que ‘T
pandenia abrid ese grifo como para realmente permitir a los ciberdelincuentes a cometer mds delitos
relacionados con esta conducta” y, por su parte, uno de los integrantes del CIJ (1) expreso
que “Cuando sucedio lo de la pandemia teniamos un diagrama de casos establecidos, teniamos un
flujo de casos de como los trabajabamos y demds, y de golpe eso hizo pac y pasamos, no sé, de

tener. . .cien casos a quinientos”

Los operadores del juzgado y de la fiscalia sefialaron que el delito previsto en
el articulo 173 del CP es el ciberdelito mas denunciado en la CABA, particularmente
el representante del MPF manifest6 que:

“...] en los frandes necesariamente quien hace la denuncia es una persona afectada por ese
delito, ;5i? O sea, hay un particular damnificado que va a la comisaria hace la denuncia, llama por
teléfono al MPF hace la denuncia o manda un mail y hace la denuncia, |...], te diria de las que son
instadas por denuncias de dammnificados particulares, si por lejos es el delito mais denunciado de los

ciberdelitos que nosotros tenemos competencia.”

El abogado de entidades bancarias atribuyé el aumento de denuncias no sélo a
la pandemia y la digitalizacion que la cuarentena implicd, sino a que actualmente los
bancos te exigen la denuncia penal para proceder al reclamo administrativo y la
devolucion del dinero: “La mayor parte de los bancos piden gue se haga un tipo de denuncia

penal, no una exposicion civil, no un reclamo administrativo, sino una denuncia formal penal”.
b) Cifra negra inferida

Los participantes de esta investigaciéon coincidieron en que los hechos
delictivos no reportados a las autoridades en el caso de las estafas informaticas
existen e infieren que la cifra debe ser alta. Por su parte, el operador del juzgado
agrego6 que la tentativa de estafa informatica nunca es denunciada, mientras que el

trabajador de la fiscalia refirio:

“Yo creo que solo intervenimos en una porcion minima porque deben estar pasando muchas
cosas que nosotros ni conocemos y que las terminamos conociendo solo porque la victima necesita
recuperar el dinero y termina ntilizando el sistema penal como una pasarela o como un medio para

conseguir su fin’.
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Algunos atribuyeron la cifra negra a que la gente no sabe como denunciar, pese
a que ultimamente se han intentado difundir los canales de denuncia (fiscal y
operador juzgado). También atribuyen la existencia de la cifra negra a que los
ciudadanos “no creen en la justicia, entonces prefieren no denunciar” (fiscal) o a que algunas
personas creen “que no tiene sentido con los tiempos en la justicia iniciar un caso con todo lo

engorroso gue puede ser” (CIJ2).

El abogado refiri6 que la cifra negra era aiin mayor antes de la pandemia porque
los reclamos se resolvian directamente por via administrativa cuando el banco
devolvia el dinero, pero que ello se modificé debido a que ahora el banco exige una
denuncia penal para continuar con el reclamo. Por otro lado, el operador del MPF
dijo que, hasta el momento, no se habfan registrado denuncias realizadas por
entidades bancarias. Sobre este punto, el abogado manifesté que “S7 bien hoy en dia
hay mids factores que llevan a los bancos a denunciar, no todos los hechos se denuncian, sino que hay

un andlisis especifico segrin cada caso particular”.

Ademas, los entrevistados sefialaron que existe una especie de cifra negra que
corresponde a los que si hacen la denuncia, pero luego no quieren continuar porque
el banco ya devolvi6 el dinero (CIJ2).

c) Dificultades percibidas

En varias entrevistas se resaltd que la mutaciéon constante de las maniobras
empleadas por los ciberdelincuentes para realizar este tipo de conductas es una gran
dificultad a la hora de investigar los hechos. En este sentido, el secretario de la fiscalia
seflalé que “Cuwando yo creo que descubri una maniobra o un tipo de maniobra y creo que ya la
conozeo bien aparece una maniobra nueva’. Uno de los integrantes del ClJ (2) coincidio y
dijo “Creo gue nuestra mayor dificultad es estar a la altura o al nivel de los delincuentes cibernéticos

que todo el tiempo van mutando’. Por su parte, la fiscal senalé que:

“[...] las modalidades cambian y mutan porgue se sofistican. Con lo cual yo creo que nna veg
que el delincuente se ve que ese camino ya esta, digamos, detectado por los investigadores buscan otro,

JSi2'Y siempre te da la sensacion que uno va corriendo detris de eso, 3no? No adelante, sino detrds.”

La variacion de las conductas se relaciona, asimismo, con la utilizacién de
herramientas innovadoras (TOR, telegram, VPN, entre otros) que aumentan el
anonimato y dificultan el acceso a los datos de las personas que participaron de la

estafa, tal como mencionaron algunos de los entrevistados (abogado, trabajador

MPF).

17
Revista Pensamiento Penal (ISSN 1853-4554), junio de 2024, No. 510
www.pensamientopenal.com.ar



Paula Garrido

Dos de los entrevistados (CIJ1 y trabajador MPF) sefalaron que existe poca
comunicacion entre las distintas jurisdicciones de Argentina y que no tener una base
de datos para poder cruzar la informacién obtenida en las distintas investigaciones
realizadas resulta un inconveniente a la hora de investigar fraudes informaticos y no

permite avanzar rapidamente en la recoleccion de informacion.

El policia manifesté que: “La cantidad de estafas que hay son muchas, y la cantidad de
personal gue hay no llega a cubrir la necesidad de poder darle el tratamiento a cada una de las

causas”,

El personal del tribunal dijo que el tiempo que implica la investigacién y
recoleccion de evidencias en casos de ciberestafas es también una dificultad porque
“Cuando te llega la denuncia el delito ya fue consumado, el dinero ya fue gastado |...] y ya esta todo
terminado’. Esto se relaciona con lo que surge de las entrevistas realizadas al policia y
al secretario de la fiscalia, quienes manifestaron que una vez que el dinero se
transfiere a billeteras virtuales o criptomonedas es muy dificil continuar la

investigacion, por lo que resulta fundamental intervenir tempranamente.
d) Capacitacion del personal interviniente

Hemos encontrado que respecto a la capacitacion y la preparaciéon para
investigar estafas informaticas existen respuestas totalmente opuestas segun el lugar
en el que trabajan los entrevistados. De este modo, de las entrevistas realizadas a los
integrantes del MPF, del CIJ y la policia destaca principalmente que todos ellos se
consideran capacitados y preparados para investigar los delitos aqui objeto de
estudio. Incluso, el abogado manifesté que su experiencia con el personal de la
UFEDyCI siempre fue excelente y que “estdn muy bien preparados para investigar estos
delitos”. Sin embargo, todos ellos refirieron que no existen capacitaciones obligatorias
dentro del MPF y que todo depende de la practica adquirida con los casos que
ingresan al sistema y “de cada uno y de lo que quiera aprender” (CI]2).

Por su parte, el operador del juzgado reconocié no tener capacitacion suficiente
a pesar de estar interesado en la tematica y, respecto del sistema penal, refirié “Creo
que no, no estd capacitado a los niveles que hoy deberia y que hoy te exige el fraude informatico.”.
El juez dijo que los conocimientos informaticos que tiene se deben a que creci6

utilizando la web y que el personal que integra su juzgado es gente joven que:

“Mds o menos se da mania y lo que no nos damos mania o lo que no por ahi lo que nos

excede mncho que en realidad no lo ha habido bueno o sea no en general s o menos como que lo
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vamos lo vamos dilucidando y lo gue no como que lo buscamos, estd en la red esti todo estd en la

red”.

El secretario del MPF manifest6 que existe una diferencia entre la capacitacion

del personal que compone el juzgado y el personal de la fiscalia:

“[...] nosotros como fiscalia damos por sentado un monton de conceptos y por abi vos haces
una peticion al juzgado y desde el juzgado no lo entienden, no porgue tengan mala predisposicion ni
nada, sino que por ahi nosotros empezamos a hablar en un lenguage tan particular o tan técnico
porque todo lo ciber te lleva a eso a convertirte a convertirte o a tener un perfil mds técnico de

interpretacion de ciertos datos, eh, y esas diferencias a veces se notan”.
e) Recursos disponibles

Respecto de los recursos disponibles para investigar estafas informaticas, los
entrevistados coincidieron en que tanto el CIJ como la Policia de la Ciudad
(principales encargados de recabar evidencia e investigar) cuentan con buenas
herramientas tecnolégicas para investigarlas, protocolos para obtener la prueba y
conservarla para ser presentada en el expediente judicial. Incluso sefialaron que
existen unidades especificas como el laboratorio forense, unidades de ciberpatrullaje,
entre otras. Uno de los entrevistados sefiald “/../ desde e/ punto de vista de los “fierros”,

como dicen los peritos, de la aparatologia para poder hacer pericias, el CI] estd muy avangado”
(operador MPF).

Algunos de los entrevistados hicieron saber que existe una diferencia entre los
recursos tecnolégicos y los recursos humanos: si bien el personal que interviene en
la recoleccién de evidencia esta capacitado para hacerlo, hay poco personal en
relacion a la cantidad de casos que ingresan a conocimiento del sistema penal. El
policia manifestd que “La cantidad de estafas que hay son muchas, y la cantidad de personal
que hay no lega a cubrir la necesidad de poder darle el tratamiento a cada una de las cansas”,
comentario que coincide con lo referido por el integrante del CIJ (2), quien hizo
saber que: “Siempre el pedido es constante de gente porque se necesita y también porque el tiempo

de capacitacion es mucho mds extenso que capag, en algrin otro tipo de unidad”.
f) Extension de la investigacion

Sobre la duraciéon de las investigaciones advertimos grandes diferencias en las
percepciones de los entrevistados. Asi, el operador del juzgado dijo que son casos
muy lentos y que si la causa llega a juicio puede demorar “fres, cuatro arios

tranquilamente” en resolverse. Por su parte, la fiscal refirié que la investigacién demora
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“meses, a lo sumo un asnio” y uno de los integrantes del CIJ (2) asegur6é que hay casos

que “ya tienen un asno en proceso’.

Cabe destacar que los entrevistados refirieron que el tiempo de duracion de una

investigacion y el ritmo al que se investigue depende de los agentes externos:

“En lo que es estafa dependenmos mucho de los bancos de la informacion que ellos dan y en el
tiempo que dan. Hay bancos que te pueden brindar la informacion en una semana y hay otros que
actualmente estan tardando 6 meses en darte la informacion. Eso para nosotros es un tiempo muerto,
perdido de 6 meses que recién abi podemos arrancar la investigacion con lo que nos da el banco gue

son, digamos, los documentos bdsicos iniciales para arrancar una investigacion de estafa.” (CI]2).
g) Resolucion de los casos

El juez entrevistado manifest6 no haber realizado juicios por estafas
informaticas y que, si alguna vez impuso algun tipo de condena por este delito, fue
por juicio abreviado (acuerdo de partes donde el autor del hecho reconoce el delito
endilgado y negocia la pena que se le impondra?). El operador del juzgado dijo que
recordaba una unica condena por un caso de ciberfraude debido a una maniobra
“bastante grande como para llegar a condena” y que el tiempo de prisiéon impuesto no fue
de efectivo cumplimiento, sino en suspenso. Ademas, refirié que son pocos los casos
que llegan con requerimiento de juicio al juzgado. El abogado dijo que en su
experiencia con estos casos vio unicamente una o dos condenas y que “/a mayor parte
de los casos se resuelven con algiin tipo de medida de extincion de la accion penal”, como
suspension del proceso a prueba (permite suspender el proceso penal contra el
acusado a cambio de cumplir determinadas condiciones durante un periodo de

prueba establecido y no requiere reconocimiento del hecho?).

El empleado del MPF dijo “¢/ asio pasado hicimos unos 30 y pico de allanamientos en
fraudes y condenas cerramos tres” y que, en general, la forma de finalizar este tipo de
causas es con reparacion integral del dafio o con suspension del proceso a prueba.
Destaca, ademas, que nunca fueron a juicio por un caso de ciberestafa y que las
condenas registradas por la fiscalia especializada ““fueron cibermmuleros, las cerramos porque

eran, eran mulas que habian movido mucho dinero y que tenian conocimiento real de que estaba

*Tal como establece el articulo 278 del Cédigo Procesal Penal de la Ciudad Auténoma de
Buenos Aires. Disponible en:https://www.argentina.gob.ar/normativa/provincial/ley-2303-
123456789-0abc-defg-303-2000xvorpyel/actualizacion.

*! Segtin articulo 76 bis del Codigo Penal Argentino.
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pasando el dinero por sus cuentas”, por lo que no cuentan con condenas impuestas a

quienes se quedaron con el dinero y planificaron las maniobras.

Los integrantes del CIJ sefalaron que quedan muchos casos sin resolver a pesar

de que la fiscalia siga adelante con una imputacion:

“[...] si la fiscalia le imputa la primera cuenta |[...] o el primer eslabon al que se recibe la
lata y con eso la Fiscalia condena a alouien, digamos, por ahi el caso esta resuelto. Para la Fiscalia.
v 24 /8

Para mi, como investigador creia que no.”
h) Percepciones sobre la normativa vigente

Los integrantes del tribunal refirieron que la pena establecida en el CP para los
casos de estafas informaticas es acorde al catalogo de penas alli establecido. El juez
dijo que es correctoel minimo de la pena para casos de menor gravedad y que “zernés

hasta seis afnos para evaluar casos mas graves.”

El secretario de la fiscalia se mostré de acuerdo con ello, pero manifestd que
existe un problema en la redacciéon del tipo penal debido a que identificar los
elementos del tipo penal con la redaccion actual resulta dificultoso y que serfa ideal
“que esté legislado como esta legislado en el ordenamiento espariol, ya que te habla de transferencias
inconsentidas, cosa que nuestro inciso dieciséis no lo dice, sino que solo habla de estafas
informaticas”.

La fiscal y el policia, por su parte, refirieron que la pena deberia ser mas alta.
La representante del MPF justifico su postura diciendo que la estafa tiene un alcance
“disruptivo, el alcance que tiene una persona desde su casa con la posibilidad de atacar 15, 20, 25
personas a la vez” y que, ademas, deberfa considerarse reformar el Cédigo de
Procedimiento a fin de que se incorporen medios de investigaciéon necesarios para

€stos casos.
VI.- Discusion y conclusiéon

Los hallazgos obtenidos en este estudio nos permiten elaborar conclusiones
relevantes sobre los objetivos establecidos.

Respecto del primer objetivo especifico, el cual hacfa referencia a las
dificultades que enfrenta el sistema penal de CABA en la investigaciéon del
ciberfraude, cabe destacar que los datos obtenidos son, en cierto punto,
concordantes con los estudios realizados por Dodge (2019), Temperini (2020) y De
Paoli (2020) sobre las dificultades generales a las que se enfrentan los operadores de
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la justicia y la policia en la investigacion de este delito. Asi, de las entrevistas
realizadas se desprende que las principales dificultades del sistema penal de CABA a
la hora de investigar estos hechos son: 1) el gran aumento de denuncias advertido
desde el afio 2020 en adelante, toda vez que la cantidad de casos que ingresan a
conocimiento del sistema no permite dar una respuesta penal adecuada a todos ellos;
1) la significativa cifra negra. Todos los entrevistados refirieron que el sistema penal
toma conocimiento de una pequena parte de la cantidad de estafas informaticas que
se comenten. Ademas, los bancos no denuncian los casos que advierten o los
reclamos que reciben; iii) la falta de capacitacion del personal, principalmente de los
tribunales. Si bien este estudio puso de manifiesto que las fiscalias especializadas en
la materia, el personal del CIJ y el personal policial especializado cuentan con
capacitacion para investigar ciberfraudes, lo cierto es que eso no sucede con el
personal del juzgado, cuyos conocimientos dependen de la voluntad de los propios
operadores; iv) la falta de coordinacién entre las distintas jurisdicciones del pais y la
ausencia de protocolos y compromiso por parte de las entidades bancarias, quienes
demoran en brindar la informacién necesaria para investigar y la mutacién constante

de las maniobras utilizadas por los ciberdelincuentes para cometer estafas on/ine.

El segundo de los objetivos especificos pretendia identificar si el sistema penal
cuenta con herramientas que incrementen la probabilidad de deteccion de estafas
informaticas y la eventual sancion de los autores. Segtin esta investigacion, el sistema
penal tiene diversas herramientas tecnolégicas (generadas y adquiridas por el MPF),
recursos econémicos y humanos para llevar a cabo investigaciones orientadas a
detectar delitos de estafa informatica. Sin embargo, los participantes de este estudio
informaron que la mayor dificultad radica en la propia naturaleza de la web, ya que
las pesquisas se complejizan significativamente cuando el dinero se transfiere a
billeteras virtuales, circunstancia que dificulta la persecucion de los ciberdelincuentes

y, en razon de ello, la obtencién de sentencias condenatorias.

A raiz de lo expuesto, serfa ventajoso dirigir los recursos hacia la creaciéon de
herramientas tecnolégicas y sistemas de integracion de datos entre jurisdicciones que
faciliten la realizacion de investigaciones en aquellos casos en los que el dinero sale
del ambito que - actualmente- alcanza el sistema penal de CABA, asi como también
profundizar de manera obligatoria la capacitacién de los actores intervinientes,
incluso la de quienes no integran las unidades especializadas, tal como sugieren
Bossler et al. (2019). Por otro lado, los resultados obtenidos en este estudio destacan
el problema de la cifra negra y la falta de cooperacion de los agentes externos. Es

por ese motivo que deberfan pensarse alternativas tendientes a reducir estas
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dificultades, como por ejemplo la creacioén de una entidad que unifique los datos de
casos de fraude informatico y gestione una base de datos que permita reducir los
casos provocados por este delito y eche luz sobre los hechos no reportados, como
ya lo hace Cifas** en Reino Unido, CACF* en Canadd o Scamwatch? en Australia,
quienes ademas fomentan la cooperacion entre el sector publico y el sector privado.
Ademas, se debe considerar el establecimiento de protocolos de actuacion para los
actores externos, similares a los ya implementados en la Estrategia Cibernética
Nacional del Reino Unido®, ya que desempefian un papel fundamental en las
investigaciones. De este modo, sera mas facil supervisar las tendencias de estafas
informaticas y tomar medidas penales cuando corresponda.

Respecto del tercer objetivo especifico, cabe recordar que, desde la perspectiva
criminoldgica, la certeza de ser aprehendido es la variable que mas previene delitos
en relaciéon con el efecto disuasorio del analisis costo/beneficio del delito (Bottoms
& Von Hirsch, 2010; Nagin, 2013; Holt et al., 2017; Maimon, 2020). En linea con
ello, los resultados obtenidos en este estudio demuestran que la capacidad del sistema
de CABA para actuar de conformidad con esta variable es, a todas luces, escasa: son
pocos los casos que llegan a la 6rbita del sistema penal (cifra negra), son pocas las
condenas registradas, ninguna de esas condenas se impuso con prisiéon de efectivo
cumplimiento, en limitadas causas la fiscalia ha logrado recolectar la evidencia
necesaria para la realizacién de un juicio y la mayoria de los casos se han resuelto con

salidas alternativas (suspension del proceso a prueba y reparacion integral del dafio).

Ademas, hay casos que quedan sin resolver y, tal como mencionaron los
entrevistados, hasta el momento no se ha logrado dar con los responsables de las
maniobras denunciadas (quienes finalmente se apropian del dinero), sino que se
condena a las “mulas” (eslabones mas bajos de la organizacién criminal). Respecto
de la variable celeridad, podria decirse que la investigaciéon de estos delitos no se

caracteriza por su rapidez para recabar evidencia. Esto se debe a la complejidad de

** Cifas es una organizacién sin 4nimo de lucro dedicada a la prevencién del fraude en Reino
Unido. Para mas informacion: https://www.cifas.org.uk/about-cifas/what-is-cifas.
“El  Canadian Anti-Fraud ~ Centre (CAFC) recopila informacién
sobre ciberfraudes. Disponible  en: https:/ /www.antifraudcentre-
centreantifraude.ca/index-eng.htm
** Scamwatch tiene como proposito detectar casos de estafa informatica y ayudar a su prevencion,
recopila informacién sobrehechos por este delito. Ver: https://www.scamwatch.gov.au/about-
scamwatch/scamwatch-role.
» Se pueden revisar los planes de Estrategia Cibernética Nacional de Reino Unido en
https://www.gov.uk/government/cyber-securi
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la de investigacion (tal como sugieren Yar & Steinmetz, 2019; Maimon, 2020,
Whelan & Harkin, 2021, entre otros), pero también -y principalmente- a la
colaboracién de los agentes externos, quienes demoran en la respuesta de la
informaciéon necesaria para la pesquisa. Respecto de la gravedad del castigo, la
sancion fijada para este delito -segun los resultados de esta investigacion- es
suficientemente severa y se ajusta al resto de los castigos previstos en el CP. Sin
perjuicio de ello, resultarfa conveniente modificar la redaccién del articulo 173 del
CP a fin de que resulte mas facil identificar los elementos del tipo penal y se puedan
perseguir todas las maniobras realizadas por los ciberdelincuentes para estafar, como
en el caso del Codigo Penal Espafiol®.

En relacion con el objetivo general de este trabajo, desde la 6ptica de la Escuela
Clasica y el efecto disuasorio, es posible concluir que la capacidad del sistema penal
de CABA para prevenir estafas informaticas es muy limitada. La pena prevista para
este delito puede considerarse severa (entre 1 mes y 6 afios de prision), sin embargo,
la decisién final sobre la duraciéon de la condena recae en el juez, quien tiene la
facultad de ejercer cierta discrecionalidad al imponerla. Ademas, no existe
certidumbre de castigo y la celeridad para arribar a un resultado condenatorio es
insuficiente. Esta investigacion demuestra que existen significativas ventajas al
cometer estafas informaticas como los inmediatos beneficios econémicos y que los
costos juridico-penales a los que se enfrentan los ciberdelincuentes son
considerablemente menores o, incluso, nulos. Esta disparidad en la relacién entre
beneficios y consecuencias legales crea, entonces, muy poco desincentivo. El
ciberespacio implica un desafio para el sistema penal de CABA vy, por lo tanto, es
necesario fortalecerlo mediante la implementacién de nuevas herramientas y

alternativas con el objetivo de aumentar el riesgo de deteccion de ciberestafas.

Finalmente, este estudio presenta algunas limitaciones, entre ellas, el hecho de
que la muestra utilizada ha sido seleccionada de forma deliberada y no representa en
su totalidad a los actores intervinientes en la persecucion de ciberfraudes. En futuras

investigaciones se espera extender la exploracion a una muestra de mayor tamafio y

% Articulo 249.1. del Cédigo Penal Espafiol: “También se consideran reos de estafa y seran castigados con
la pena de prision de seis meses a tres anios: a) Los que, con danimo de lucro, obstaculizando o interfiriendo
indebidamente en el funcionamiento de un sistema de informacion o introduciendo, alterando, borrando,
transmitiendo o suprimiendo indebidamente datos informaticos o valiéndose de cualquier otra manipulacion

informatica o artificio semejante, consigan una transferencia no consentida de cualquier activo patrimonial en

perjuicio de otro.” (lo subrayado me pertenece).
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a una mayor diversidad de participantes. Se recomienda, ademas, realizar una nueva
exploracion sobre la cifra negra del ciberfraude en CABA, de modo que se logre
dimensionar este fenémeno y sus consecuencias, asi como también evaluar posibles

politicas criminales y de prevencion.
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