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RESUMEN: El acceso estatal a los teléfonos celulares de los particulares plantea
dilemas entre averiguar la verdad y preservar la intimidad en la era de la Big Data.
La sociedad del panoptico digital desaffa la privacidad individual y los pilares de la
democracia. Ia proteccion de la intimidad, respaldada por normativas
internacionales y nacionales, se enfrenta a desafios sin precedentes. El aporte
voluntario y compulsivo de datos biométricos para desbloquear teléfonos celulares
despierta debates de naturaleza ética y juridica. La legislacion actual no aborda
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Humanos (Universidad de Bolonia). Cursa una especializaciéon en Administraciéon de Justicia
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adecuadamente esta problematica, lo que plantea la necesidad de una revisién

profunda desde una perspectiva multidisciplinaria.

PALABRAS CLAVE: Desbloqueo de teléfonos celulares — intimidad - datos

biométricos - proceso penal

I.- Introduccion

Imagine por un instante que el Estado sabe con quién habla, qué habla y
cuando lo hace; que conoce a qué médicos asiste, el lugar en donde entrena, el
dinero que maneja, sus problemas familiares y laborales; que tiene acceso a sus
fotografias, videos y hasta a sus proyectos de vida. Y no solo eso, imagine que el
aparato estatal conoce incluso sus pensamientos. Todo ello es lo que sucede

cuando agentes estatales acceden al contenido del teléfono celular de una persona.

Cada interaccién que tenemos en la vida cotidiana, mientras estamos
acompafiados por nuestros aparatos celulares®, deja una huella digital. De ese
modo, nuestro teléfono celular recolecta informacion acerca de los lugares que

visitamos, el dentifrico que preferimos o el viaje que deseamos hacer.

Asi, el concepto de Gran Hermano es sustituido por la big data, y la idea del
panoptico de Jeremy Bentham ha evolucionado en lo que puede conocerse como

el pandptico digital.’

En el edificio carcelario disefiado por el fildsofo y jurista inglés, las celdas se
disponen en torno a una torre central de vigilancia, que le brinda al carcelero una

vision total. Los reclusos son aislados y no pueden contactarse entre si.*

2 El 89% de las personas en Argentina utiliza teléfono celular, segun INDEC: 16/05/23. Acceso
y uso de tecnologias de la informacién y la comunicaciéon. EPH. Cuarto trimestre de 2022,
disponible en: https:/ /www.indec.gob.at/indec/web/Nivel4-Tema-4-26-
71#:~:text=En%20el%20cuarto%20trimestre%20de,de%620cada%20100%20utilizan%20interne

t [fecha de ultima consulta: 6/5/2024].

3 HAN, Byung Chul, Capitalismo y pulsiéon de muerte, Ed. Herder, Buenos Aires, 2022.
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En cambio, en la sociedad del panéptico digital, sus habitantes se comunican
intensamente entre si y se “desnudan” voluntariamente. Este tipo de sociedad
adquiere su poder de control a partir del ejercicio de la libertad. Es decir, el control
es posible gracias al autodesvelamiento.” Si en el panéptico de Bentham el
carcelero observa a los reclusos desde afuera, en el pandptico digital, el controlante
irrumpe hasta en los pensamientos del subdito. “En Jugar de confesiones sonsacadas
mediante tortura aparecen la exposicion voluntaria de la esfera privada y el desvelamiento digital
del alma. El smartphone sustituye a la sala de tortura”.°

El acceso estatal a los teléfonos celulares, esa ventana indiscreta a la esfera
mas privada de nuestras vidas digitales, se ha convertido en un punto neuralgico
donde chocan los principios fundamentales de la democracia moderna. Desde la
perspectiva del derecho constitucional, la proteccion de la privacidad individual se
yergue como uno de los pilares esenciales que salvaguarda la autonomia y dignidad
de los ciudadanos. Sin embargo, en la encrucijada digital, este derecho se enfrenta a
desafios sin precedentes cuando el Estado, en pos de la seguridad y la justicia,
decide penetrar la barrera digital que resguarda nuestras comunicaciones y secretos

mas intimos.

Desde el derecho procesal penal, este acceso estatal se presenta como una
herramienta potente en la investigacion y persecucion de ctimenes, pero ¢hasta qué
punto puede el Estado adentrarse en las vidas digitales de los ciudadanos sin
menoscabar las protecciones constitucionales? La delgada linea entre la eficacia en
la lucha contra el crimen y la inviolabilidad de la esfera privada plantea dilemas

éticos y juridicos que exigen un analisis profundo y equilibrado.
II.- El desbloqueo estatal del teléfono celular

En el marco de las investigaciones de delitos, el secuestro y peritaje de
teléfonos celulares se ha vuelto una practica habitual y crucial para el
esclarecimiento de casos. Segun lo venimos anticipando, si se accede a su

contenido, el instructor puede recopilar abundante informacién acerca de la

+ BENTHAM, Jeremy, El pandptico, Carta al Sefior J. Ph. Garran, 25 de noviembre de 1791,
disponible en: https://www.pensamientopenal.com.ar/system/ files/2014/10/doctrina39886.pdf
[fecha de ultima consulta: 6/5/2024].

s HAN, op. cit., p. 49.

6 Ibidem, p. 51.
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persona investigada que, en muchos supuestos, resulta util para averiguar la verdad

de lo acontecido.

El acceso a un teléfono celular puede producirse de distintas maneras. Por un
lado, puede existir 0 no autorizacién judicial. Y, desde otra 6ptica, aquel acceso

puede darse con la cooperacion -voluntaria o forzosa- del imputado, o sin ella.

A lo largo de este trabajo nos enfocaremos en los casos en que el Estado
accede al contenido de un teléfono celular con la intervenciéon del imputado -
voluntaria o no-, ya sea con o sin orden judicial. Dejaremos a un lado, asi, los
supuestos en los que el Estado, por sus propios medios, logra desbloquear y
acceder al contenido de un aparato celular, pues en esos casos, dicha irrupcion es
constitucionalmente valida, salvo que no se cuente con una fundada orden judicial

escrita.

Estudiaremos los casos mencionados a la luz de la normativa internacional y
nacional, de los principios y garantfas constitucionales, y con referencia

jurisprudencia internacional y nacional que resulte aplicable.

III.- Proteccién normativa del derecho a la intimidad — principios
de dignidad humana y autonomia personal

Los datos almacenados en un dispositivo celular (documentos de texto,
grabaciones de voz, conversaciones, contactos, fotografias, videos, ubicaciones,
aplicaciones, alarmas programadas, etc.) se encuentran alcanzados por la
proteccion del derecho a la intimidad y, su titular, posee una expectativa de

privacidad a su respecto.

Por consiguiente, toda esa informacioén es amparada por la normativa que
usualmente se invoca para excluir la injerencia de terceros en el domicilio de la

persona imputada.

Concretamente, el secreto del contenido de un teléfono celular es tutelado
por lo normado en los arts. 11, CADH; 12, DUDH; 17, PIDCP; 5, DADDH; 18 y
19, CN; entre otros.

Sobre la vida privada, la Corte IDH ha dicho:

“El dmbito de proteccion del derecho a la vida privada ha sido interpretado en términos
amplios por los tribunales internacionales de derechos humanos, al seiialar que éste va mds alla

del derecho a la privacidad. La proteccion a la vida privada abarca una serie de factores
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relacionados con la dignidad del individuo, incluyendo, por ejemplo, la capacidad para desarrollar
la propia personalidad y aspiraciones, determinar su propia identidad y definir sus propias
relaciones personales. El concepto de vida privada engloba aspectos de la identidad fisica y social,
mcluyendo el derecho a la antonomia personal, desarrollo personal y el derecho a establecer y
desarrollar relaciones con otros seres humanos y con el mundo exterior. La efectividad del ejercicio
del derecho a la vida privada es decisiva para la posibilidad de ejercer la autonomia personal sobre
el futuro curso de eventos relevantes para la calidad de vida de la persona. Ia vida privada incluye
la forma en que el individno se ve a si mismo y como decide proyectarse hacia los demds, y es una

condicion indispensable para el libre desarrollo de la personalidad. 7

En la actualidad, es evidente que la informacién digital disponible en un
equipo celular ha restado protagonismo -y tomado su lugar-, en gran parte, a la
correspondencia epistolar y los papeles privades mencionados por el articulo 18 de la
Constitucion Nacional. Consecuentemente, el derecho a la intimidad y la
expectativa de privacidad deben ser interpretados con un criterio dinamico que

incorpore a su anlisis los avances de la tecnologia.®

En Argentina, las normas internas relativas a la ciberseguridad son escasas.
Vale la pena mencionar la Ley 26.388 que incorporé en el Coédigo Penal algunas
figuras delictivas relacionadas con el delito informatico; la Ley 25.326 de
Proteccion de Datos Personales -y su Decreto Reglamentario N° 1558/2001-; y la
Ley 26.904 que incorpord en el Codigo Penal el delito de grooming. Creemos que, en
respeto del Convenio sobre la Ciberdelincuencia de Budapest, se impone una

reforma procesal penal que regule con precision la prueba digital en nuestro pafs.’

Sin petjuicio del estado de anomia que la prueba digital sufre, las normas
convencionales y constitucionales antes mencionadas, adunadas a un principio
juridico fundamental, son suficientes para intentar definir, por ahora, los limites
que el Estado debe respetar al querer acceder al teléfono celular de una persona

imputada. Nos referimos al principio de dignidad humana.

7 Corte IDH, Caso Artavia Murillo y otros (Fertilizacién in Vitro) Vs. Costa Rica, Sentencia de 28
de noviembre de 2012 (Excepciones Preliminares, Fondo, Reparaciones y Costas), parr. 143.

8 En este sentido, véase ABOSO, Gustavo E., Evidencia Digital en el Proceso Penal, Ed. B de I,
Buenos Aires, 2023, p. 37.

9 En forma congruente se expiden otros autores. Véase SUEIRO, Carlos C., Vigilancia
electrénica y otros modernos medios de prueba, Ed. Hammurabi, Buenos Aires, 2017, p. 49.
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De nada servirfa proclamar la dignidad de las personas si, al mismo tiempo,
no se les reconociera un seflorfa o preeminencia sobre si mismas, lo cual se
encuentra en la base de las libertades civiles y politicas. Aquel sefiorio, que
comienza sobre el propio cuerpo, comprende el domicilio, los bienes y
documentos personales -fisicos o digitales-, y se concreta en la constitucién de un
ambito de privacidad e intimidad juridicamente protegido, que permite a los

ciudadanos desarrollar libremente su existencia.'”

El principio de dignidad humana se encuentra estrechamente ligado al
principio de autonomia personal, pues para garantizar la dignidad, debe asegurarse
que el individuo pueda adoptar libremente las decisiones fundamentales acerca de

su persona.'!

Entonces, es primordialmente bajo la luz de los principios de dignidad
humana y autonomia personal que evaluaremos a continuacion distintos supuestos
que se producen en la practica judicial, relativos al desbloqueo de teléfonos

celulares en el marco de investigaciones penales.

IV.- Aporte voluntario de datos biométricos para desbloqueo del
teléfono celular

Ya hemos aclarado que no examinaremos aqui los casos en los que el Estado
accede al contenido de un aparato celular por sus propios medios (utilizaciéon de
software y hardware propio que permita el desbloqueo de un teléfono celular sin

contar con la colaboracion del imputado).

Ademas, dejaremos a un lado los supuestos en los que el desbloqueo del
teléfono celular depende unicamente de una clave alfanumérica, unicamente
conocida por el titular del teléfono celular. En efecto, resulta palmario que, si la
persona imputada en un proceso penal informa compulsivamente a las autoridades
estatales la clave alfanumérica de su teléfono, y alli adentro podrian encontrarse
pruebas de cargo, entonces esta efectuando una manifestacién en su contra,

violatoria de la prohibiciéon de la autoincriminaciéon forzada. No cabrian dudas alli

10 YACOBUCCI, Guillermo, El sentido de los principios penales, Ed. B de F, Buenos Aires,
2019, p. 289.
11 CSJN, Fallos 306:1832.
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acerca de la incompatibilidad entre forzar al imputado a brindar su clave

alfanumérica y la garantia antes mencionada.

Pero ¢qué sucede cuando el desbloqueo del teléfono celular depende de la

obtencion de los datos biométricos (huella digital, rostro, iris, etc.) del imputado?

Debemos diferenciar dos supuestos: primero, cuando la persona imputada
aporta voluntariamente sus datos biométricos a los agentes estatales; y, segundo,

cuando el imputado es forzado a brindar sus datos biométricos.

Si el organismo instructor ha logrado el secuestro del teléfono celular del
imputado, y éste cree que la extracciéon de informaciéon de dicho equipo podria
beneficiarlo, la persona imputada puede aportar voluntariamente sus datos
biométricos para el desbloqueo del teléfono. Sin embargo, cabe efectuar algunas

consideraciones.

El aporte de los datos biométricos “voluntario” para la apertura del teléfono
celular por parte del imputado no debe ser automaticamente entendido como
valido. Primero, debe verificarse con especial diligencia que aquella colaboracion
sea efectivamente la voluntad de la persona imputada. Muy particularmente cuando

ella se encuentra privada de su libertad.

La desigualdad existente entre el ciudadano y el agente publico con autoridad
y poder es tan grande, que siempre va a existir, cuanto menos, la sospecha de que
el hipotético consentimiento de aquél no haya sido libre ni espontaneo. Esta es la
interpretacién que mejor resguarda la dignidad humana y autonomia personal del
imputado.

Por lo tanto, entendemos que, si el Estado quiere aprovechar el aporte de los
datos biométricos por parte del imputado, entonces éste tiene que haberlos
brindado bajo condiciones que muestren claramente su voluntad en ese sentido.
Para ello, resultarfa util la sancién de alguna norma que establezca los requisitos
que deben cumplirse para tal procedimiento.

Por ejemplo, consideramos pertinente que esta colaboracion sea realizada
ante la presencia del juez y del abogado defensor, quien previamente debe haber
tenido la posibilidad de entrevistar -en un ambiente confidencial- a su asistido. De
ese modo, se podria erradicar cualquier duda acerca de la voluntad del imputado de

colaborar con el desbloqueo de su teléfono celular.
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Ademas, es interesante pensar qué sucede con los hallazgos casuales durante
la extraccion de informaciéon de un equipo celular al que se accedié debido al

aporte voluntario de los datos biométricos por parte del imputado.

La plain view doctrine excede nuestro trabajo, pero entendemos que, asi como
resulta necesaria una norma que regule el procedimiento mediante el cual la
persona imputada pueda aportar voluntariamente sus datos biométricos para el
desbloqueo de su teléfono celular, también debe existir una norma que regule qué

sucede con los hallazgos casuales durante la examinacién de un equipo celular.

Asimismo, podria plantearse legislativamente la posibilidad de que, en los
casos en que el imputado aporte voluntariamente sus datos biométricos, éste pueda
delimitar qué es lo que el Estado puede buscar dentro de su teléfono celular (por
ejemplo, palabras claves, aplicaciones a las que se puede acceder o
compartimientos que puedan examinarse). Ello sin perjuicio de que el foco -con o
sin norma que expresamente lo regule- debe estar puesto sobre el principio de
especialidad y el mandato de precision: se debe buscar unicamente aquello que esté

estrictamente relacionado con el delito bajo pesquisa.'?

V.- Aporte compulsivo de datos biométricos para obtencion de
acceso al teléfono celular

El otro supuesto que aqui nos atafie es aquel en donde el Estado logra
acceder al contenido de un teléfono celular al compeler a la persona imputada a

brindar sus datos biométricos.

Sobre este asunto, la doctrina se ha dividido en dos posturas principales: la
primera de ellas parte de la base de que la intimacién que se cursa a la persona
imputada para que desbloquee el teléfono celular no conculca la garantia de la
prohibicion de la autoincriminacion forzada, porque se trata de una actividad fisica
independiente de cualquier manifestaciéon de voluntad del imputado, pues éste no

debe emitir ninguna declaracion oral ni escrita.”

LLa segunda postura asimila la actividad de desbloquear el celular por parte del

imputado como una forma de manifestacién en su contra, de manera tal que

12 RUBINSKA, Julian, El hallazgo casual en la prueba digital, Editorial Estudio, Buenos Aires,
2017, p. 84.
13 ABOSO, ap. cit., p. 256, con cita de jurisprudencia estadounidense.
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resultaria aplicable la garantia antes mencionada.'* Desde luego, esta interpretacion
presume que la informacién archivada en el dispositivo celular podra ser

eventualmente utilizada en contra del acusado.

En Estados Unidos, existe una corriente jurisprudencial que ha consentido la
posibilidad de obligar al imputado a aportar sus datos biométricos para lograr el
desbloqueo de sus teléfonos'™, y otra que equipara, segtin lo anticipamos, la accion
de desbloqueo a una manifestacion de voluntad del imputado, neutralizada por la

garantia de prohibicién de la autoincriminacion forzada.'

En Argentina, la Sala I de la Camara Federal de Apelaciones de Bahia Blanca
convalido la intimacién del juez en la que requeria a la imputada aportar la clave de
desbloqueo de su teléfono celular que le fuera oportunamente secuestrado, bajo
apercibimiento de efectuar un procedimiento compulsivo y con la utilizaciéon de la
minima fuerza publica necesaria a fin de emplear sus datos biométricos en el
desbloqueo del aparato.'”’

En su resolucion, ese tribunal entendié que la medida resultaba necesaria,
razonable, pertinente y util. Ademas, consideré que obligar a la imputada a colocar
su huella digital o a mostrar su rostro ante el dispositivo celular para obtener su
desbloqueo no viola la prohibicién de la autoincriminacién forzada. Para sustentar
tal postura, el tribunal recurri6 al viejo distingo del imputado como s#jeto de prueba

y como objeto de prueba.

Entonces, plante6 que cuando el imputado ocupa el lugar de objeto de prueba,
no se busca que realice un acto o manifestacién, sino que soporte un deber de
tolerancia, ocasion en la que se le exige un comportamiento pasivo frente a la
medida probatoria ordenada. De ese modo, el tribunal bahiense equiparé la medida
probatoria que habfa sido ordenada por el juez instructor con lo que sucede en las

ruedas de reconocimiento de personas, con el mero aporte de huellas dactilares,

4 Jbidem, p. 257.
15 V. gt., Boucher (No. 2:06-m]J-91, 2009 WL 424718, de 19/2/2009, citado en ibidem, p. 262);
United States v. Fricosu (2012 WL 182121 -D. Colo, 2012-, citado en zbidem, p. 263).
16 White Google Pixel 3XL. Cellphone. United States District Court — District of Idaho — Caso n°
1:19 -mj-10441-REB c. (121.967) (2019), citado en ABOSO, op. cit., p. 273.
17 Cam. Fed. de Apelaciones de Bahia Blanca, 27/05/2022, expte. N° FBB 3139/2022/1/CA1,
“Mora, Brisa Aylén por infraccion ley 23.737 (art. 5 inc. ¢)”.
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con la exposicion del imputado a una radiografia o con la extracciéon compulsiva de

sangte.

Creemos que el fallo referido pasa por alto la ausencia de prevision legal que
autorice la medida bajo estudio. El reconocimiento en rueda de personas o la
extraccion compulsiva de sangre, son procedimientos legalmente previstos y
regulados. En cambio, segin ya lo hemos dicho, no existe norma alguna que
prevea la posibilidad de compeler al acusado de aportar sus datos biométricos para

lograr el desbloqueo de su teléfono celular.

¢Por qué habria de permitirse una mayor flexibilidad con respecto a los
nuevos medios probatorios en relaciéon con los tradicionales medios de prueba que

se encuentran regulados en las leyes procesales?

El Cédigo Procesal Penal de la Nacién dedica todo su Titulo II a regular los
distintos medios de prueba a los cuales puede recurrirse en el proceso penal. Y
dicha regulaciéon, que contiene sesenta y tres articulos, no hace una mera
enunciacion de los medios de prueba permitidos. Lejos de ello, el legislador ha

reglamentado en forma exhaustiva cada uno de los medios probatorios.

Es mas, cuando el legislador interpreté que los medios de prueba previstos en
el CPPN no eran suficientes, sanciono la ley 27.319 que previé “técnicas especiales

de investigacion” para los delitos complejos.

La misma légica se mantuvo al dictarse el Codigo Procesal Penal Federal, que
en su Libro Cuarto regula los medios de prueba posibles. Es cierto que el CPPF —a
diferencia del CPPN- consagra expresamente el principio de libertad probatoria,
pero en los siguientes términos: ““(...) Adenis de los medios de prueba establecidos en este

Cddigo se podrin utilizar otros, siempre que no vulneren derechos o garantias

constitucionales y no obstaculicen el control de Ia prueba por los demds

Intervinientes” (art. 134).

La idea central del principio de libertad probatoria es que la regulacién de los
medios de prueba en los cédigos procesales no es taxativa, por lo que podria
probarse un hecho acudiendo a un medio de prueba no reglado especificamente en

la ley procesal, debiéndose en todo caso aplicar analdégicamente las normas
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procesales que mas similitud tengan con el medio de prueba extrano a la

codificacion.™

No obstante, segin podemos verlo en la redaccién del CPPF o, incluso, en
codificaciones provinciales (art. 209; CPP Bs.As.; art. 192, CPP Coérdoba; entre
otros), la libertad probatoria posee una limitacién: no pueden utilizarse medios de
prueba ilegales o que violen derechos o garantias constitucionales. Segun estas
normas —citadas a modo de ejemplo- y la postura que respalda la maxima bajo
comentario, el principio de libertad probatoria resguardarfa adecuadamente los

derechos y garantias del imputado. Pero ello no es asi.

No existen discusiones en torno a la aplicacion analdgica de la ley penal
material y de la ley procesal penal, siempre que sea i bonam partem. Sin embargo, se
encuentra discutido que en el ambito procesal se encuentre prohibida la aplicacion
analogica de normas procesales i malam partem. Es asi que un importante sector de
la doctrina y de la jurisprudencia sostiene que en caso de emplearse un medio de
prueba no reglado expresamente, deben aplicarse analégicamente las normas
probatorias que mas se acerquen materialmente a ese medio de prueba. “Libertad
probatoria” y aplicaciéon analdgica de la ley procesal son, por consiguiente, dos

caras de la misma moneda."

Sin embargo, por una parte, la novedad que caracteriza a las nuevas
tecnologias impide, por lo general, una asimilacién a otros medios de prueba
tradicionales. Mas alld de eso, entendemos que el principio de legalidad resulta de
aplicaciéon no solo en el derecho penal material, sino también en el derecho
procesal penal. Es decir, también en materia procesal penal rige la prohibicién

constitucional de aplicar analégicamente la ley en contra del imputado.

Huelga aclarar que, en materia procesal penal, la aplicacién analdgica de la ley
es in malam partem cuando perjudica la posicion procesal del imputado en el caso en
concreto. Entonces, la mera posibilidad de que se compruebe la hipotesis
acusatoria a través de un medio de prueba no reglado expresamente por la ley

procesal (intimaciéon al imputado de aportar sus datos biométricos para

18 PEREZ BARBERA, Gabriel, “Nuevas Tecnologfas y libertad probatoria en el proceso penal”,
en Nueva Doctrina Penal, ISSN 1850-9118, N° 1, 2009, p. 271/280.
19 Ihidem.
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desbloquear su teléfono celular) es un acto inconstitucional, por cuanto resulta
violatorio del principio de legalidad penal.

El art. 18, CN, donde se consagra el principio de legalidad penal,
castellanizando el adagio nullum crime, nulla poena sine lege, atirma que “Ningin
habitante de la Nacion puede ser penado sin juicio previo fundado en ley anterior al hecho del
proceso”. En efecto, si nuestra normativa constitucional busca que nadie pueda ser

>

penado sin “juicio previo”, entonces la “ley” a la que hace referencia la citada

térmula constitucional es no solo la ley penal material, sino también la ley procesal

penal.”’

Esto significa que el imputado, para ser condenado, tiene que ser sometido a
un procedimiento fundado en ley previa. Y respecto de esa ley previa, rigen los
mismos requisitos que se le imponen a la ley penal material: debe ser escrita,

estricta y cierta.

Cabe aclarar que las razones filoséficas y politicas que imponen ese rigor a la
ley penal material tienen el mismo peso para el nivel procesal, pues es sabido que el

Derecho Penal no le toca al delincuente un solo pelo (Beling).

En conclusién, todo el proceso penal destinado a destruir el estado de
inocencia que ampara al imputado debe estar previamente regulado por la ley, en
forma estricta, clara y taxativa. La aplicaciéon analégica de la ley procesal con la

finalidad de obtener la condena del imputado esta vedada constitucionalmente.

A la violacién del principio de legalidad y la afectaciéon de la garantia de la
prohibiciéon de la autoincriminacion forzada se le adiciona otro aspecto: el fallo
expuesto no indica cual serfa la fuerza minima indispensable que podria aplicar la
autoridad para lograr el desbloqueo. Tampoco cual seria el procedimiento a seguir
(¢quién ejecutara esa fuerza minima indispensable? ses necesaria la presencia del

juez o del abogado defensor?).

Si el desbloqueo dependiera del escaneo del iris de la persona imputada,
¢como harfan para obligarla a abrir su ojo y mirar hacia la camara del teléfono
celular? Si fuera necesaria la huella digital, scual sera el maximo de fuerza fisica que

podrian emplear sobre la imputada?

20 Ihidem.
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Todas estas interrogantes, que no encuentran facil respuesta, resultan
importantes indicadores acerca de la tensiéon que el aporte compulsivo de los datos
biométricos para el desbloqueo del teléfono celular genera con los principios de
dignidad humana y autonomia personal, con los derechos de intimidad y
privacidad, asi como con las garantias de legalidad y prohibiciéon de

autoincriminacion forzada.

Sencillamente, asi como no se podria obligar al imputado a abrir una caja de

seguridad, tampoco se lo puede forzar a desbloquear su teléfono celular.

Todo lo que se encuentra dentro del dispositivo celular del imputado posee
una protecciéon convencional y constitucional de tal magnitud que el Estado solo
podria acceder a ello por sus propios medios (recursos técnicos propios para abrir
el celular; informes de compafifas que almacenen los datos digitales que se
encuentran en el celular). Pero bajo ningun punto de vista puede el Estado
coaccionar al imputado para que desbloquee su teléfono celular, en contra de su

voluntad.
VI.- A modo de conclusion

La interseccion entre la busqueda de evidencia digital disponible en teléfonos
celulares y los derechos y garantfas del imputado genera una tension entre la
eficacia en la lucha contra el crimen y la preservacion de la dignidad humana y la

autonomia personal, que resuena como un dilema central.

El legislador demuestra, una vez mas, sus dificultades para estar a la altura de
la evolucién tecnoldgica. Frente a este estado de anomia, creemos que, si la
persona imputada voluntariamente aporta sus datos biométricos para desbloquear
el equipo celular, entonces ello resulta valido, siempre y cuando se adopten las
medidas necesarias para despejar cualquier duda acerca de la existencia de presion
estatal. Para ello, resultarfa conveniente la sancién de una norma que indique
precisamente el procedimiento a seguir. Entendemos que este procedimiento
deberia ensayarse ante la presencia del juez y del abogado defensor, a quien se le

debe asegurar una anterior entrevista previa confidencial con su asistido.

Ya han pasado muchos afios desde que la gran mayoria de la poblaciéon posee
teléfonos celulares -susceptibles de bloqueo mediante datos biométricos-, y aun no
existe ninguna respuesta normativa expresa frente a la problematica relativa a si se
puede compeler a la persona imputada a brindar sus datos biométricos o no, para
lograr el desbloqueo del equipo celular.
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En consecuencia, creemos que esa omision legislativa, bajo la 6ptica de los

principios de dignidad humana y autonomia personal, los derechos a la intimidad y

a la privacidad, asi como las garantias de legalidad y prohibicion de la

autoincriminacion forzada, lleva a que resulte inconstitucional e inconvencional

obligar al imputado a brindar sus datos biométricos para lograr el desbloqueo de su

teléfono celular.

En dltima instancia, la protecciéon de la intimidad en la era digital exige un

equilibrio cuidadoso entre los fines del proceso penal y la preservacion de los

derechos fundamentales. La reflexion profunda desde las perspectivas del derecho

constitucional y procesal penal es esencial para abordar estos desatios sin

precedentes en nuestra sociedad conectada.

VII.-
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