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1. Introduccion

Llamaba la atencién recientemente Javier A. De Luca sobre un dato de la realidad al
que a veces no prestamos la atencion debida. En efecto, nos decia que la democracia
argentina no es la misma que a fines de 1983, pero no sélo por los cambios juridicos e
institucionales que se fueran sucediendo, sino porque han cambiado las bases de la
interaccion humana debido a las nuevas formas de comunicacidn impuestas por las
modernas tecnologias.

Y es asi. Lo vivimos en los recientes procesos electorales y se trata de algo que se
proyecta sobre nuestra cotidianeidad sin que a veces lo percibamos cabalmente. Desde el
Ministerio de Seguridad de la Nacidn, a través de dos resoluciones de la ministra, Dra.
Patricia Bullrich, se han tomado decisiones de singular trascendencia que podria decirse han
sido pasadas por alto sin que las preceda una necesaria discusidn publica ni tampoco que
cobre vuelo una vez conocidas®. Sin embargo, ambas pueden tener alto impacto en la

* Articulo originalmente publicado en el blog del autor, a quien se agradece por autorizar su reproduccion
https://riquertdelincuenciainformatica.blogspot.com/2024/08/libertad-vs-seguridad-nuevas-tensiones.html.
1 Abogado y Doctor en Derecho (UNMDP). Master de Derecho Penal (U. Salamanca, Espafia). Director del Area
Departamental Penal y de la carrera de posgrado “Especializacién en Derecho Penal” (categorizada “A”, por
la CONEAU), Facultad de Derecho, Universidad Nacional de Mar del Plata.

2 De Luca, en su trabajo “La democracia y el derecho penal ante las nuevas tecnologias”, pub. en “Sistema
Penal e Informatica”, M.A.Riquert director, C.C. Sueiro coordinador, Hammurabi, Bs.As., N2 7, 2024, pag. 28.
3 Podria decirse que recién varios dias después de conocerse alguin sector de la prensa ha alertado sobre el
particular. Por ejemplo, en el diario “Perfil”, nota titulada “La Unidad de Inteligencia Artificial aplicada a
Seguridad de Patricia Bullrich: cudles son las dudas y las advertencias de los especialistas”, pub. en la edicion
digital del 31/03/2024, disponible en https://www.perfil.com/noticias/politica/la-unidad-de-inteligencia-
artificial-aplicada-a-seguridad-de-patricia-bullrich-cuales-son-las-dudas-y-las-advertencias-de-los-
especialsitas.phtml; en el diario “Pagina 12”, nota titulada “Decretos, resoluciones y degradaciones”, edicidn
digital del 01/08/2024, disponible en https://www.paginal2.com.ar/757061-decretos-resoluciones-y-
degradaciones . También hubo alguna repercusion en medios internacionales, como el caso del britanico “The
Guardian”, con la nota titulada “Argentina will use Al to ‘predict future crimes’ but experts worry for citizens’
rights”, pub. en su edicion digital del 02/08/2024, disponible en
https://www.theguardian.com/world/article/2024/aug/01/argentina-ai-predicting-future-crimes-citizen-
rights#:~:text=Argentina-
JArgentina%20will%20use%20A1%20t0%20'predict%20future%20crimes'%20but,experts%20worry%20for%2
Ocitizens'%20rights&text=Argentina's%20security%20forces%20have%20announced,warned%20could%20th
reaten%20citizens'%20rights.
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calidad de nuestra vida como ciudadanos por su potencial de afectacién a alguno de los
derechos que le son inherentes. Asi, por mencionar lo mds evidente, la intimidad, la
dignidad humana y la libertad de expresién. Pero, se verd, no sélo esos. Me refiero a las
Resoluciones Nros. 428/2024 y 710/2024, publicadas respectivamente en los meses de
mayo y julio pasados®.

Puede advertirse que con la del mes de mayo la ministra retoma una iniciativa
propia, de su anterior gestidon en la misma cartera, me refiero a la Res. 2018-31 APN-SECSEG
MSG del 26/7/2018 —que fuera muy criticada®-, cuyo art. 1° instruia a las areas de
investigacion de ciberdelitos de las fuerzas policiales y de seguridad a tomar intervencién
en numerosos tépicos que conformaban una suerte de catdlogo que iba desde la venta de
armas, a las infracciones aduaneras hasta el hostigamiento a menores, por internet.
Asimismo, se indicaba que los actos investigativos debian limitarse a sitios de acceso
publico, haciendo especial hincapié en redes sociales de cualquier indole, fuentes, bases de
datos publicas y abiertas, paginas de internet, darkweb y demads sitios de relevancia de
acceso publico, fijando como limite las acciones que vulneren o entorpezcan el derecho a
la intimidad, Ley 25326 y normativa reglamentaria. Habia sido derogada por la Res.
144/2020, mediante la que se fijé el protocolo de ciberpatrullaje que rigié durante la
pandemia por el COVID-19°.

4 Se ha reproducido su texto en forma integra en el Anexo Documental, al final del trabajo.

> Asi, por ejemplo, Nora Cherfiavsky, quien la calific6 como oscuramente habilitante de la actividad de
ciberpatrullaje (en su trabajo “¢Qué hay nuevo sobre el Ciber patrullaje en fuentes abiertas?”, disponible desde
el 17/6/2020 en su blog “Ciberdelitos”, disponible en https://ciberdelito.com/2020/06/17/que-hay-de-nuevo-
sobre-el-ciber-patrullaje-en-fuentes-abiertas/). El calificativo de oscura no sélo se corresponde con su falta de
claridad e imprecisiones sino también porque no se cumplié con el tramite de publicacién en el B.O. segln
fuera mas tarde denunciado, por lo que se estuvo usando sin conocimiento social de su existencia (fuente:
noticias periodisticas tituladas “Ciberpatrullaje: i Qué es legal vigilar en las redes y por qué?”, pub. en el diario
“Pagina 12”, edicion digital del 11/07/2020, disponible en https://www.paginal2.com.ar/277830-
ciberpatrullaje-que-es-legal-vigilar-en-las-redes-y-por-que; “Hallaron la resolucion que usd Bullrich para hacer
inteligencia en las redes sociales”, pub. en el medio virtual “Plan B Noticias”, disponible desde el 10/07/2020
en https://www.planbnoticias.com.ar/index.php/2020/07/10/hallaron-la-resolucion-que-uso-bullrich-para-
hacer-inteligencia-en-las-redes-sociales/).

Por su parte, Juan Argibay Molina y Marcos Candiotto recuerdan que sus problemas de falta de transparencia
fueron advertidos por la Asociacion por los Derechos Civiles (ADC) en su informe del afio 2018, el que se indicé
que consultaron al Ministerio de Seguridad nacional acerca de tal actividad y el protocolo de actuacién
implementado para su concreciéon y la “Direccidn de Investigaciones de Ciberdelitos” respondid “que no tenia
formulado un concepto de manera oficial pero que, no obstante, las fuerzas de seguridad realizaban tareas
orientadas a detectar la comision de delitos en redes sociales”. Lo hizo sin brindar detalles concernientes a
bajo qué protocolo de actuacidn estas tareas eran desarrolladas (cf. su obra “Ciberpatrullaje”, ed. Hammurabi,
Bs.As., 2020, pag. 56; e-book disponible en https://biblioteca.hammurabidigital.com.ar).

6 Como destacd Christian Sueiro, entre otros multiples impactos en nuestras practicas sociales durante la
pandemia, la tecnologia se uso para controlar contagios mediante el uso de IA en modelos que permitian
predecir con precision la forma de propagacion del virus y también, por vigilancia electrdnica, la deteccién de
personas con sintomas compatibles con posibles contagios (cf. su trabajo “La inteligencia artificial aplicada a
la vigilancia electrdnica de personas en la pandemia COVID-19”, pub. en AAVV “Derecho Penal y Pandemia.
XX Encuentro de la Asociacion Argentina de Profesores de Derecho Penal. Homenaje al Prof. Julio B. Maier”,
Ediar, Bs.As., 2021, pag. 266).
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En tren de exponer algun grado de contradiccién, es posible sefialar que, en 2020,
por entonces desde el llano, la Ministra expuso una abierta critica del tardiamente
rectificado fallido de quien estaba a cargo de la cartera, Sabina Frederic, que aludié a la
posibilidad de medir el “humor social” auscultando lo que acontecia en las redes sociales’.
Evidentemente, con erratico devenir, ahora se considera otra vez la actividad como util,
necesaria y virtuosa, por lo tanto, valiosa al punto de ser nuevamente impulsada desde su
gestidén ministerial incluyendo entre los posibles usos la previsiéon de “disturbios” (cf. art. 4
inc. f), Res. 428/2024), que no deja de ser otra forma de consagrar lo mismo.

Podria decirse que, a través de la nueva regulacién para el desarrollo de tareas de
prevencion o inteligencia por las fuerzas de seguridad con uso de fuentes digitales abiertas
(Res. 428/2024) y de crear una “Unidad de Inteligencia Artificial aplicada a la seguridad”
(Res. 710/2024, en adelante se usara la sigla UIAAS), se pone de manifiesto una vez mas la
conocida tensién entre libertad y seguridad®. Esto se produce en momentos en que ha
cobrado una suerte de plenitud aquella advertencia de Winfried Hassemer respecto a estar
viviendo una época en que la disposicion a “cambiar libertad por seguridad” arrecia incluso
en las modernas sociedades democraticas occidentales®.

Claro que una cosa es que la sociedad decida, debates mediante y con suerte de
consentimiento informado, ceder parcelas de su libertad para sentirse mds segura y otra
muy distinta es que se cercenen libertades incrementando notablemente el grado de
control social bajo argumento de brindar mayor seguridad. Entonces, una primera critica
ineludible es que desde el Ministerio de Seguridad se ha resuelto avanzar sobre temas
sensibles en lo que hace a la calidad de ciudadania sin que hubiera mediado una explicacion

7 Baste como referencia la nota periodistica titulada “Patricia Bullrich: "Lo que ha dicho Sabina Frederic es
ilegal y es espionaje”, pub. en el diario “La Nacién”, edicion digital del 08/04/2020, disponible en
https://www.lanacion.com.ar/politica/patricia-bullrich-lo-ha-dicho-sabina-frederic-nid2352374/. Una
semana después dejo claro que no objetaba el ciberpatrullaje en si mismo sino su uso para medir la
temperatura social (puede verse la nota periodistica titulada “Argentina. Patricia Bullrich: Yo tenia diferencias
con la ministra Frederic, pero con el ciberpatrullaje la banco”, pub. en el portal “Resumen Latinoamericano.
La otra cara de las noticias en Latinoamérica y el tercer mundo”, disponible desde el 15/04/2020 en
https://www.resumenlatinoamericano.org/2020/04/15/argentina-patricia-bullrich-yo-tenia-diferencias-con-
la-ministra-frederic-pero-con-el-ciberpatrullaje-la-banco/)

8 puede ampliarse sobre los plurales aspectos en que actualmente se manifiesta en la reciente obra de AAVV
“La tension entre libertad y seguridad. Una aproximacion socio-juridica”, dirigida por Ma. José Bernuz Beneitez
y Ana |. Pérez Cepeda, Servicio de Publicaciones de la Universidad de La Rioja, Espaia, Coleccién Juridica N2
22,2023.

9 En funcidn de lo sefialado por Hassemer (en “La autocomprension de la Ciencia del Derecho Penal frente a
las exigencias de su tiempo”, pub. en AAVV “La ciencia del Derecho Penal ante el nuevo milenio”, versién
espafiola coordinada por Francisco Mufioz Conde (versidon alemana por Eser-Hassemer-Burkhardt), tirant lo
blanch, Valencia, 2004), habia realizado similar recordatorio en la ponencia presentada en el XI Encuentro de
la Asociacion Argentina de Profesores de Derecho Penal (Rosario, junio de 2011), titulada “Informdtica y
derecho penal: éentre el control social y el delito?”, disponible en el blog “Riquert Delincuencia Informatica”
desde el 15/12/2011: https://riquertdelincuenciainformatica.blogspot.com/2011/12/?m=0. Asimismo en una
version ampliada de tal ponencia titulada “Delincuencia informdtica y control social: éexcusa y consecuencia?”,
pub. en “Revista Juridica”, Facultad de Derecho de la UNMDP, Afio 6, N° 6, 2011, pags. 67/99 y en la revista
juridica virtual “Derecho Penal” de la Universidad de Friburgo, dirigida por el prof. José Hurtado Pozo, edicion
del mes de febrero de 2012, seccion “Articulos”, disponible en
http://perso.unifr.ch/derechopenal/assets/files/articulos/a 20120208 01.pdf
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y didlogos previos con los sectores interesados especializados acerca del alcance y mejor
modo de concretar medidas que pueden ser necesarias y Utiles pero que también pueden
afectar derechos fundamentales y son de delicada implementacidn.

Al calor de la novedad, en este trabajo me propongo brindar unas primeras
reflexiones sobre bondades y defectos de ambas resoluciones que, insisto, tienen gran
potencialidad de afectacion sobre derechos constitucionalmente garantizados que, por eso,
es importante se limite en su reglamentaciéon y establezcan controles externos que
permitan asegurar su cumplimiento?°,

Puede adelantarse que, si se atiende a las exposiciones de motivos y algunas
disposiciones de la parte resolutiva de ambos instrumentos, esto parece no haber pasado
inadvertido para la autoridad ministerial en cuanto la Res. 710 sefala que la UIAAS
“adecuard sus misiones y funciones a las pautas, principios, criterios, recomendaciones y
directivas para las labores preventivas de los delitos que se desarrollan en ambientes
cibernéticos aprobadas por RESOL-2024-428-APN-MSG” (cf. art. 5). A su vez, en la Res. 428
a la que se remite hay dos referencias limitadoras de la actividad:

19) el articulo inicial que prevé que las fuerzas policiales y de seguridad federales
deberdn adecuar su conducta a las pautas, principios, criterios, recomendaciones y
directivas que se establecen para las labores preventivas de los delitos que se desarrollan
en ambientes cibernéticos y que dichas tareas preventivas se llevardn a cabo Unicamente
mediante el uso de sitios web de acceso publico y fuentes digitales abiertas entendiéndose
estas como los medios y plataformas de informacién y comunicacidn digital de caracter
publico, no sensible y sin clasificacidn de seguridad, cuyo acceso no implica una transgresién
al derecho a la intimidad de las personas, conforme lo normado en la Ley de Proteccion de
Datos Personales N° 25.326 y sus normas reglamentarias;

29) el art. 49, en cuanto fija como prohibiciones para tales tareas: a) obtener
informacién, producir inteligencia o almacenar datos sobre personas o usuarios por el sélo
hecho de su raza, fe religiosa, acciones privadas u opinién politica; b) emplear métodos
ilegales, prohibidos, invasivos y violatorios de la dignidad de las personas para la obtencién
de informacion; c) comunicar o publicitar informacion que viole los principios descriptos en
el articulo anterior, como asi también incorporar datos o informacion falsos.

Sin embargo, cuando se mira el listado de propdsitos y competencias que se asignan
en ambas resoluciones, puede advertirse que en varios casos se avanza habilitando
actividades que, también reciente, se han prohibido o limitado fuertemente en otras
sociedades de nuestro entorno cultural que se citan como modelos que se estaria siguiendo.
En concreto, se vera que se incluyen sin mayores precisiones sobre quién sera el
desarrollador/proveedor tecnoldgico ni las caracteristicas de los sistemas asistidos por IA
gue se usaran, actividades que se vedan en la Union Europea, donde el Parlamento Europeo

10 por la importancia de que exista posibilidad de control externo no puedo asignar mayor trascendencia a la
regla que impone una suerte de autocontrol, como seria el art. 5° de la Res. 428/2024, que dice: “El uso de
softwares o cualquier dispositivo o herramienta tecnoldgica de tratamiento de la informacion automatizada
basada en inteligencia artificial, aprendizaje automdtico, sistema experto, redes neuronales, aprendizaje
profundo o cualquier otra que en el futuro se desarrolle se ajustard a las estrictas necesidades de la actividad
regulada en este protocolo. Su uso deberd ser supervisado por el MINISTERIO DE SEGURIDAD” .



ha aprobado en marzo de 2024 la propuesta de “Reglamento de Inteligencia Artificial”, una
verdadera “Ley de Inteligencia Artificial” (LIA), pionera en el mundo??, en cuyo Capitulo Il se
refiere a las “Prdcticas de inteligencia artificial prohibidas”, que son precisadas con largo
detalle en los ocho pardgrafos del art. 512, Se ha establecido que sus previsiones entraran
en vigencia en forma escalonada, plazos a contar desde el 01/08/2024, siendo lo primero
gue cobrard operatividad las prohibiciones, cuya ventana es la mas corta, de tan solo seis
meses. En lo que sigue, también se ird avanzando sobre este contraste.

2. Los nuevos limites al ciberpatrullaje

Con motivo de su regulacion durante la vigencia de la pandemia por el COVID-19 me
ocupé de esta préctica que, en general, provoca importantes discusiones!3. En ése caso se
trataba de otra resolucion del Ministerio de Seguridad, N° 144/2020, por la que se habia
aprobado el “Protocolo General para la Prevencion Policial del Delito con Uso de Fuentes
Digitales Abiertas”, que la integraba como Anexo (art. 1°). Por art. 12 de la Res. 720/2022%4
se dispuso la derogacién, perdiendo vigencia en noviembre de 2022.

La preocupacién por el modo en que esta actividad se regule podria decirse que se
verifica sin fisuras en la doctrina que se ha abocado a la cuestidn. Sin ir mas lejos,
recientemente Narayan Acosta y Juan Molinas resaltan que, en funcién de los derechos en
juego, la técnica de ciberpatrullaje no puede habilitarse sin limitaciones y que el Estado
debe guiarse por criterios de racionalidad y proporcionalidad en su implementacién. De alli
que apunten como un primer limite a estas prdcticas que sélo se las permita como técnica
de prevencion general de algunos delitos en particular (es decir, no individual, no a una
persona concreta, para lo que sin duda se requiere resolucidn judicial fundada) y siempre
siguiendo pautas objetivas de actuaciéon®®.

En general, puede decirse que es factible identificar un grupo de delitos graves
respecto de los que, por esa caracteristica, pareciera razonable y podria habilitarse la tarea
preventiva de ciberpatrullaje en fuentes abiertas. En el caso del derogado Protocolo regente
durante la pandemia se habia distinguido en el art. 3 en dos grupos. Uno, “especifico”, en

11 Se trata de la resolucién legislativa del Parlamento Europeo, de 13 de marzo de 2024, sobre la propuesta
de “Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en
materia de inteligencia artificial (Ley de Inteligencia Artificial) y se modifican determinados actos legislativos
de la Union (COM(2021)0206 — C9-0146/2021 — 2021/0106(COD))”".

12 Se texto se ha transcripto en el Anexo documental, al final del trabajo. La contradiccién entre la resolucion
ministerial argentina y las previsiones de la LIA son resaltadas en la nota periodistica titulada “Entré en vigor
en Europa la primera regulacion de las inteligencias artificiales”, pub. en el diario “Pdgina 12”, edicidn digital
del 02/08/2024, disponible de https://www.paginal2.com.ar/757127-entro-en-vigor-en-europa-la-primera-
regulacion-de-las-inteli

8. El presente articulo no afectard a las prohibiciones aplicables cuando una prdctica de IA infrinja otro acto
legislativo de la Unidon”.

13 3 versién mas actualizada de mi abordaje esta en la obra “Inteligencia artificial y derecho penal”, prologada
por E. Raul Zaffaroni, Ediar, Bs.As., 22 edicion, 2024, cap. IV, pags. 267/289.

14 Pub. en el BO del 31/10/2022.

15 Acosta y Molinas, en su trabajo “Cuando las fuerzas de seguridad se transforman en ‘followers’: el
ciberpatrullaje (OSINT/SOCMINT)”, pub. en AAVV “Sistema penal e informatica”, M. A. Riquert director — C.C.
Sueiro coordinador, vol. 6., Hammurabi, Bs.As., 2023, pags. 193/194.
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cuanto recogia conductas clara y directamente vinculadas con la cuestion sanitaria —que es
un sector de infraestructura critica-, a saber: a) Comercializacion, distribucion y transporte
de medicamentos apdcrifos y de insumos sanitarios criticos; b) Venta de presuntos
medicamentos comercializados bajo nomenclaturas y referencias al COVID-19 o sus
derivaciones nominales, sin aprobacidn ni certificacion de la autoridad competente®®; c)
Ataques informaticos a infraestructura critica —especialmente a hospitales y a centros de
salud—; d) Indicios relativos a los delitos previstos en los articulos 205, 239 y concordantes
del Cédigo Penal?’.

Hasta alli, nada que discutir ya que, como resaltdé Fernando Miré Llinares, la crisis
por el COVID-19 derivé en cambios de intereses, necesidades y actividades cotidianas de la
poblacion y esto en nuevas oportunidades para los ciberdelincuentes, que se adaptaron y
aprovecharon, lo que se concretd sobre todo por cambio de objetivo y ciberlugar. Asi, en lo
que aqui interesa, con relacién a la adaptacién de objetivo, fue el sistema sanitario el que
se constituyé como de mayor interés, lo que se reveld a partir de relevamientos que
indicaron para el primer cuatrimestre de 2020 un incremento del 70% en los ataques
sufridos por dicho sector respecto de igual periodo del afio anterior, en particular de la
modalidad “ransomware” contra hospitales y otras instituciones dedicadas a la lucha contra
el coronavirus -porque la urgencia en evitar el colapso ofrecia mayores garantias de pago-,
asi como contra centros de investigacion relacionados con el desarrollo de vacunas y
tratamientos —victimas preferentes de accesos ilegitimos para llegar a esa informacién de
alto valor econémico-18.

Sin embargo, luego, usando la férmula “en tanto se advierta que resulten sensibles
al desarrollo de la emergencia publica en materia sanitaria”, se habia habilitado las tareas
de prevencion policial a posibles conductas delictivas (enumeradas con escaso rigor técnico)
cuyo medio comisivo principal o accesorio incluya la utilizacidn de sistemas informaticos
con el fin de realizar: a) Trata de personas; b) Trafico de estupefacientes; c) Lavado de dinero
y terrorismo; d) Acoso y/o violencia por motivos de género, amenaza y/o extorsion de dar
publicidad a imagenes no destinadas a la publicacion; e) Delitos relacionados con el
grooming y la produccién, financiacion, ofrecimiento, comercio, publicacién, facilitacién,

16 Un dato por demés interesante sobre esto proporciona Javier |. Zaragoza Tejada, quien sefiala que sélo
durante la situacion de confinamiento en Espafia, donde se declard el 14 de marzo de 2020 por RD 463/2020,
se localizaron cerca de 12000 webs fraudulentas que comercializan vacunas o remedios milagrosos para luchar
contra el coronavirus (en su trabajo “Ciberpatrullaje e investigacion tecnoldgica en la red”, pub. en AAVV
“Cibercrimen 11", dirigido por Dupuy y Corvalan, coord. por Kiefer, ed. BdeF, Montevideo-Buenos Aires, 2020,
pag. 210).

17 Sobre estos delitos, también en el contexto de la pandemia, me extendi en el trabajo “Qué delitos se
pueden cometer si no se cumplen las normas de aislamiento social preventivo obligatorio?”, pub. en “Erreius
on line”, ed. Erreius, 26 de marzo de 2020, version digital disponible en:
http://ius.errepar.com/sitios/ver/htm|/20200325145812189.html

18 De revés, Miré indicé que el paralizado sector hotelero ofrecié una clara disminucién de ataques (en su
trabajo “Crimen, cibercrimen y COVID-19: desplazamiento (acelerado) de oportunidades y adaptacion
situacional de ciberdelitos”, pub. en “IDP. Revista de Internet, Derecho y Politica”, Universitat Oberta de
Catalunya, N2 32, febrero de 2021en “Crimen, cibercrimen...”, pags. 9/10).



http://ius.errepar.com/sitios/ver/html/20200325145812189.html

divulgacion o distribucién de imégenes de abuso sexual de nifias, nifios y adolescentes?®.
Era claro que, mas alla de ser graves, algunos de estos delitos no tenian relacion directa con
la pandemia y de alli que mediara critica por su inclusién.

Si cotejamos con el vigente art. 2 de la Res. 428/2024, en particular su inc. 0)%,
puede advertirse que se habilita a las fuerzas policiales y de seguridad federales a
desarrollar labores preventivas en el espacio cibernético con relacién a cualquier delito. No
sélo eso, sino que los dos ultimos incisos, p) y q), agregan la tarea de busqueda de personas
incluidas en el “Programa Nacional de Coordinacion para la Busqueda de Personas
Ordenadas por la Justicia” (o el que en el futuro lo reemplace) y de personas desaparecidas
y extraviadas en el marco del “Sistema Federal de Busqueda de Personas Desaparecidas y
Extraviadas”. Tenemos en concreto entonces una resolucién que no fija limite alguno por
la calidad del delito para la realizacién del ciberpatrullaje y que, ademas, lo integra a la
busqueda de personas con pedido de captura judicial o de desaparecidas y extraviadas. Si
volvemos unos pasos atras, en general se suele recoger una opinion positiva acerca de la
actividad cuando se la vincula con su utilidad preventiva o necesidad investigativa en
criminalidad grave, pero no sucede lo mismo cuando hablamos de delincuencia menor,
respecto de la que podria operar como un motivo adicional para profundizar la asimétrica
criminalidad que existe sobre tal sector, en comparacién con el ejercicio de poder punitivo
gue recae sobre la grave, sobre todo, en versién de “cuello blanco”.

Desde una mirada realista, no debe soslayarse que la busqueda de datos de
relevancia dentro de la informacién publica es utilizada habitualmente en la investigacién
penal. Como puntualizan Daniela Dupuy y Catalina Neme, con ello se hace referencia a los
rastros o huellas online que los usuarios han ido dejando a lo largo del tiempo en la red, por
voluntad propia, al utilizar aplicaciones de escritorio y méviles, aceptando las condiciones
de uso y privacidad que le impone el proveedor de servicios en el que se va a registrar y
publicar informacidn personal. Resaltan ademas que este tipo de informacién, en muchos
casos, puede llegar a ayudar a identificar a un usuario investigado mas que la titularidad de
una direccion IP, ya que algunos pueden utilizar programas de enmascaramiento de IP o
bien la direccién IP puede corresponderse a un nateo?!. Las nombradas consideran que,
lejos de configurar inteligencia criminal, el ciberpatrullaje es una buena herramienta

19 Sobre este Ultimo grupo de actividades, destaca Zaragoza Tejada que, ademds de los rastreos en redes
abiertas, es usual que la investigacién en el ciberespacio se canalice a través de metabuscadores que
monitorean las redes P2P y permiten localizar archivos de contenido ilicito (previamente identificados por su
“hash”), asi como las direcciones de IP de los usuarios que, en ése momento, estdn remitiéndolos. Su
generalizacion es tal que ONG dedicadas a combatir estos ilicitos, como en USA el “National Center for Missing
& Exploted Children” (NCMEC), los usan para producir sus reportes sobre explotacién sexual de menores
online (ya citado, pag. 211).

20 Concretamente, luego del largo listado previo, le brinda una suerte de cardcter meramente ejemplificativo
ya que dice: “Cualquier otro delito del que se pueda obtener noticia a través del ciberespacio”.

21 Dupuy-Neme, en su trabajo “ABC de la investigacién de cara al juicio oral”, pub. en AAVV "Acosos en la red
a nifios, nifias y adolescentes”, Dupuy directora-Neme coordinadora, Hammurabi, Bs.As., Coleccién
Cibercrimen/1, 2020, péag. 287. Aclaran que la tecnologia NAT corresponde a los servidores de conexion de los
usuarios de Internet moéviles de una empresa que al conectarse a Internet generan trafico de IP privadas y
establece la conexion para navegar en Internet, asi, al tratarse de direcciones IP dinamicas, todo el universo
de clientes tiene acceso a las mismas, imposibilitando su identificacidn (nota al pie 24).



aceptada hace varios afios por la jurisprudencia internacional para prevenir ciberdelitos. En
todo caso, plantean, lo que se debe es analizar en cada caso concreto la metodologia
utilizada y si la actividad se extralimité del ambito publico y permitido, a la esfera intima y
prohibida, al menos sin autorizacién judicial®2.

Comparto la postulacién. Y puede decirse que la Res. 428/2024, conforme su art. 32
y mas alla de las prohibiciones ya indicadas que establece el art. 49, se ajusta al pardmetro
de fuentes digitales abiertas (inc. b) y remarca que la labor preventiva se deberd adecuar
con estricto acatamiento a los diversos lineamientos que parten de las facultades dispuestas
por la Constitucién Nacional, Pactos Internacionales de Derechos Humanos, Leyes
Nacionales y sus reglamentaciones —asi, la LPDP N2 25326 con particular énfasis cuando se
trate de publicaciones de nifias, nifios y adolescentes-, Leyes y Decretos orgdnicos de las
Fuerzas Policiales y de Seguridad Federales y sus normas reglamentarias y complementarias
(incs. “@” y “g”) e incluyen una serie de restricciones que, en algunos casos, son bastante
porosas o imprecisas, como por ejemplo, que la judicializacién de las conductas prevenidas
requerird de un andlisis en funcidn de las caracteristicas comunicacionales propias del
medio en que se realizan y del presunto infractor (inc. c). Otras, resaltan una obviedad: que
no judicializardn aquellas conductas susceptibles de ser consideradas regulares, usuales o
inherentes al uso de Internet y que no evidencien la intencidn de transgredir alguna norma
(inc. d) o que el ciberpatrullaje no podra interferir con una garantia constitucional como la
libertad de expresién (inc. h). Se explicita el posible uso de un “agente revelador” con
autorizacion judicial y conforme pautas de la ley 27.319 (inc. e) y se veda la acumulacién de
informacién proveniente de investigaciones previas realizadas, indicando que una vez
concluida la actividad preventiva o decidida la no judicializacién, deberd destruirse el
material y datos obtenidos (inc. f). Finaliza sefialando la necesidad de estar capacitado del
personal que intervenga (inc. i) y que el Ministerio de Seguridad publicard la normativa en
sus redes sociales y dard a conocer regularmente toda informacién relacionada con la
cantidad de casos y personas objeto de la prevencidn (inc. j).

No obstante la indicacidn del inc. b del art. 3 transcripto en orden al “uso de fuentes
abiertas digitales”, como puntualizaron Argibay Molina y Candiotto refiriéndose a la norma
simil derogada, no se evitan discusiones tanto a nivel doctrinario como jurisprudencial
porque, basicamente, determinar si una fuente de informacién es “publica” o “privada”
puede no resultar sencillo y debe ser evaluado a la luz de los derechos fundamentales?3. Un
dato de singular interés que resaltan es que este buceo por fuentes abiertas puede resultar
mucho mas intrusivo para la intimidad que otras investigaciones convencionales, en
particular, porque lo que se va subiendo a la red queda alli y, entonces, la busqueda
recupera un hilo de una profundidad histdrica en el que el compromiso de aquellos

22 Ob.cit., pag. 304.

23 Juan Argibay Molina y Marcos Candiotto, ya citados, pag. 25. En funcidn de lo afirmado en el texto principal,
ambos autores llaman la atencién sobre la importancia de identificar, por lo menos, tres niveles de acceso a
datos alojados en la web: 1°) el de “acceso libre”, integrado por aquellas fuentes a las que se accede sin ningun
tipo de restriccion (por ej., Boletin Oficial); 2°) el “semipublico y no pago”, que comprende el acceso a bases
de informacion que exigen al usuario registrarse para tener acceso a los datos alli alojados (por ej., LinkedIn);
3°) el “semipublico y pago”, en el que el usuario debe, ademas de registrarse, abonar un canon para acceder
a la informacién ofrecida como, por ej., Nosis (ob.cit., pag. 33).



derechos es, con evidencia, mayor?*. Llevan razén, ademas, cuando en términos de posible
afectacion de derechos fundamentales seialan que, paradéjicamente, la velocidad con que
avanza la tecnologia en la creacidén de herramientas que facilitan la tarea de sintesis y
analisis de informacién, no va acompaiiada de evaluaciones profundas respecto de los
conflictos y problemas que la utilizacién de estas herramientas puede involucrar?>.

La importancia de discutir y clarificar sobre qué, por qué y para qué se va a hacer
“inteligencia”, en el caso particular se potencia porque al ser la conceptualizacién de la
inteligencia de fuentes abiertas (Open Source Intelligence u “OSINT”) imprecisa y no atrapar
su concepto en toda su extensidn, se dificulta la posibilidad de analizar las tensiones que
podria generar la utilizacion de estas herramientas por parte de agentes estatales?®. En el
caso concreto, el Ministerio de Seguridad deja todo en sus propias manos ya que, conforme
el art. 62 de la resolucién en comentario, es el que establecerd los lineamientos y
prioridades estratégicas para las tareas preventivas. Identifica algln indicador objetivo de
propia elaboracién para fijarlos, como serian las estadisticas de los reportes enviados a la
“Direccién de Ciberdelito y Asuntos Cibernéticos” (que es de la que dependera la UIAAS), y
agrega un genérico “otras fuentes”, sin mayor precision. Es decir, podria ser cualquiera que
se le ocurriera al responsable de turno.

Para comprender la trascendencia del punto es importante no perder de vista que,
sin importar el color politico dominante del momento, la OSINT ha llegado para quedarse
y, como enfatiza Agostina Miquelarena, ofrece una renovada caja de herramientas para la
investigacion digital. La nombrada, ofrece un pormenorizado detalle de los distintos
instrumentos y servicios web, estructurando la “caja de herramientas” que la abastece en
nueve compartimentos: a) motores de busqueda; b) redes sociales; c) correos electrénicos;
d) nombres de usuario; e) nimeros de teléfono; f) documentos; g) imagenes; h) nombres
de dominio; h) direcciones IP. La sola mencién de titulos expresa con elocuencia que el
nutriente de la OSINT es la confluencia de multiples fuentes que quedard en manos, a
disposicién de los organismos de seguridad, en el descripto marco de imprecisiones y falta
de controles?’.

No es todo, ya que dicho art. 62 también sefala se consideraran para dar
lineamientos o fijar prioridades las denuncias ciudadanas recibidas a la “Linea 134” que
versaren sobre los delitos mencionados en la propia resolucién que, ya se vio, son todos los
previstos en nuestro digesto punitivo. Un dato relevante para valorar esta inclusidén es que
tal linea es la habilitada para recibir denuncias andnimas y que el gobierno, ante distintas
movilizaciones y paros nacionales de protesta, la ha potenciado como medio canalizador de
noticias de amenazas para participar en estos?®.

24 Ob.cit., pag. 47.

%5 Ob.cit., pag. 46.

26 Argibay Molina-Candiotto, ob.cit., pag. 34.

27 puede verse la profusa descripcién del contenido de los compartimentos en el trabajo de Miquelarena,
titulado “La inteligencia de fuentes abiertas: una renovada caja de herramientas para la investigacion digital”,
pub. en AAVV “La investigacién penal en el entorno digital”, Marcos Salt y Jonathan Polansky directores,
Hammurabi, Bs.As., N2 1, 2023, pags. 158/179.

28 Entre multiples fuentes, puede consultarse la nota periodistica titulada “De cara al paro nacional, el
Gobierno volvié a habilitar la linea 134 para denunciar amenazas”, pub. por el diario “Ambito”, edicién digital



Otro motivo de preocupacion es que la Res. 428/2024 carece de una previsidn
andloga al art. 9 ° del Protocolo vigente durante la pandemia por el COVID-19, por el que
expresamente se prohibio la intervencidn de areas de inteligencia criminal y del personal
de inteligencia®®. No solo no la tiene sino que el art. 11 parece dejar una puerta abierta para
que esto suceda en cuanto prevé que la Direccion de Ciberdelito y Asuntos Cibernéticos (o
el area que en el futuro la reemplace), conformara equipos interdisciplinarios de trabajo
para actualizar la normativa o complementarla, los que podran incluir a otras agencias del
Estado, asociaciones civiles sin fines de lucro, personas de relevancia en el campo de las
ciencias informaticas o empresas comerciales3°,

Como no estamos frente a una novedad real -se ha visto existieron previas
regulaciones del ciberpatrullaje-, hay una suerte de “historia” de criticas y validaciones.

En tren critico se ha sefalado que, aparte de invadir la privacidad, estas técnicas
producen un efecto inhibidor en el discurso afectando la libertad de expresién de los
usuarios y usuarias. La observacién apunta a que las personas que creen que el gobierno
esta monitoreando sus mensajes son mas propensas a autocensurarse. Asi, se elude o evita
escribir o discutir sobre ciertos temas, como los politicos y sociales que podrian contribuir
positivamente al discurso publico. De este modo, también se amenaza el uso de las redes
sociales como espacio donde puedan explorarse nuevas identidades, posiciones y
argumentos3!. Desde la Fundacidn “Via Libre”, que fue convocada por la entonces autoridad
ministerial durante el proceso de elaboracién del Protocolo regente en la mencionada
pandemia, se expidieron en sentido critico sefialando que “Apreciamos que le han hecho
mejoras al primer borrador, que era impresentable. Celebramos la derogacion del protocolo
de Bullrich también. Pero la prdctica estd fuera del marco legal y una resolucion de este tipo
no puede ir por encima de la ley”. En particular, entendieron que se sigue disfrazando lo que
son tareas de inteligencia bajo un cambio de nombre: “Llaman tareas preventivas a lo que

del 16/01/2024, disponible en https://www.ambito.com/politica/de-cara-al-paro-nacional-el-gobierno-
volvio-habilitar-la-linea-134-denunciar-amenazas-n5923004

2 En los Considerandos de la Res. N° 144/2020 se aclaraba que una regulacién del uso de las mismas fuentes
para tareas de inteligencia excede las competencias normativas del Ministerio de Seguridad, invocandose los
arts. 7y 13 dela L. 25520 el art. 4°, Anexo |, del Dto. N° 950/02.

30 Entiendo que no puede compararse esto con lo que significaba en términos de transparencia en la Res.
1440/2020 la conformacion de una Mesa Consultiva en el ambito de la Unidad de Gabinete de Asesores del
Ministerio de la Seguridad para hacer la evaluacion de la observancia del Protocolo General y las
reglamentaciones especificas adoptadas por las fuerzas policiales y de seguridad para darle cumplimiento (art.
3°, Res. citada). En particular porque se preveia que dicha Mesa Consultiva se integrara con representantes
de diversas areas del PE, de ambas Camaras del Congreso Nacional, de los Ministerios Publicos Fiscal y de la
Defensa, Poderes Judiciales y Defensorias del Pueblo, dejandose abierta la posibilidad no sélo de consultar a
organismos de Derechos Humanos, de Prevencién de la Tortura y otros actores de la sociedad civil, sino de
invitarlos a participar en las reuniones periddicas (art. 4°, Res.).

31 Asi, en la nota “Ciberpatrullaje en Argentina: los riesgos del monitoreo de redes sociales para los derechos
humanos”, subida en el sitio web de la ONG “Accesnow” por Gaspar Pisanu el 12 de mayo de 2020. Disponible
en: https://www.accessnow.org/ciberpatrullaje-en-argentina-los-riesgos-del-monitoreo-de-redes-sociales-
para-los-derechos-humanos/
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antes denominaban ciberpatrullaje. Esto sigue siendo inteligencia y como tal debe regularse
por la ley de inteligencia, que prohibe expresamente esa prdctica”>?.

Del otro lado, se ha expuesto que es mejor que la actividad se transparente y se fijen
protocolos que la delimiten con precisién33, ya que no es mas que una derivacion ldgica del
impacto de las tecnologias. Asi, dice Zaragoza Tejada que “..de la misma manera en que
hace poco mds de 20 afos las fuerzas y cuerpos de sequridad del Estado se veian obligados
a patrullar las calles realizando labores de prevencion e investigacion de los hechos
delictivos, la nueva realidad social obliga a que dichas funciones sean desempefiadas,
también, en el mundo virtual”3*. Recuerda el nombrado que los rastreos en redes abiertas
para la prevencién y persecucion de la explotacién sexual de menores como de los delitos
de ciberterrorismo, ha sido validad por numerosa jurisprudencia del Tribunal Supremo
espafiol (por ejemplo, STS 173/2018)3>.

3. La nueva UIAAS y sus funciones

Pasando al tratamiento de la Res. 710/2024, en su articulo 3° se indica la mision de
la UIAAS es “la prevencidn, deteccidn, investigacion y persecucion del delito y sus conexiones
mediante la utilizacion de la inteligencia artificial”. A su vez, el articulo 42 fija cudles son las
funciones que se le asignan en orden al cumplimiento de tal misién. Iremos repasandolas y
comentandolas en forma individual. Pero, aclaracién previa, basta una mirada superficial
sobre la conformacion vy las funciones asignadas para el cumplimiento de la misién para
plantearse la primera objecion general que emerge ineludible y es la pregunta sobre quién
serd el que controle al controlador y cdmo se evitaran los posibles desvios de la informacion
sensible que se recopilara. Al fin y al cabo, la UIAAS funcionara en la “Direccion de
Ciberdelito y Asuntos Cibernéticos”, dependiente de la Unidad de Gabinete de Asesores del
propio Ministerio (art. 12), y estard encabezada por el titular de aquella Direccién e
integrada por las areas de las Fuerzas Policiales y de Seguridad Federales competentes en
la materia, cuyos representantes seran designados por la autoridad maxima de cada una de
esas fuerzas (art. 2).

Teniendo entonces esta objecidon genérica presente en todas y cada una de las
funciones, vedmoslas en particular.

3.1. Art. 49, inc. “a. Patrullar las redes sociales abiertas, aplicaciones y sitios de
Internet, asi como la llamada “Internet profunda” o “Dark-Web”, en orden a la investigacion

32 Cf. las opiniones vertidas por una de las integrantes de “Via Libre”, Beatriz Busaniche, segun se refleja en la
nota publicada en su sitio web el 3 de junio de 2020, titulada “Constitucionalidad e inteligencia, las
observaciones al protocolo para ciberpatrullaje”, disponible en
https://www.vialibre.org.ar/2020/06/03/constitucionalidad-e-inteligencia-las-observaciones-al-protocolo-
para-ciberpatrullaje/

33 En esta linea, los nombrados Argibay Molina y Candiotto entendieron que la publicacion del protocolo
regente durante la pandemia fue “un avance pues da forma juridica a una prdctica que, hasta el momento, se
llevaba a cabo en la penumbra” (ya citados, pag. 61).

34 7aragoza Tejada, trabajo citado, pag. 210.

35 Antes citado, pag. 211.
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de delitos e identificacion de sus autores, asi como la deteccion de situaciones de riesgo
grave para la sequridad, en el marco de la Constitucion Nacional y legislacion vigente...”.

Es decir que se asigna también a la Unidad la funcién de ciberpatrullaje con extrema
amplitud e imprecisién: investigar delitos e identificar sus autores, pero también una misién
“preventiva” como seria la deteccién de situaciones de riesgo grave para la seguridad. La
Constitucion, no podria declamarse de otro modo, seria el limite.

Pero lo que se estd autorizando a la nueva estructura es a hacer de modo
permanente tareas de inteligencia indiscriminadas (¢qué conductas constituyen un riesgo
grave para la seguridad?), sin hipétesis delictiva concreta ni control judicial (ni de ninguna
otra naturaleza). Es decir que este primer y genérico inciso permite advertir que el
Ministerio habilita dentro de su estructura un organismo con desbordante poder intrusivo
respecto de lo acontece en la sociedad. Esto en un momento en que gran parte de la vida
comunitaria transita justamente por las redes sociales u otras instancias tecnoldgicas (como
podria ser el metaverso).

3.2. “..b. Identificar y comparar imdgenes en soporte fisico o virtual”.

Se trata de tareas para las que las nuevas tecnologias ofrecen claras ventajas y que
pueden contribuir a una labor investigativa de mayor eficacia, una ayuda para esclarecer
hechos. Lo que debe precisarse es cuales son las fuentes de las bases usadas para cotejo y
el origen de las imagenes que deben identificarse y compararse. Sobre esto se dira algo mas
al analizar los siguientes incisos del articulo en consideracion.

3.3. “..c. Analizar imdgenes de cdmaras de sequridad en tiempo real a fin de detectar
actividades sospechosas o identificar personas buscadas utilizando reconocimiento facial”.

No puede soslayarse que se insiste en la habilitacién de una actividad que tiene ya
una larga historia de discusiéon tanto en el dmbito local (ejemplo mas elocuente, la
judicializacién de la Resolucién 398 del Ministerio de Justicia y Seguridad de la CABA, que
rige desde abril de 2019), como internacional®® (donde también la actividad estd siendo
sometida a escrutinio judicial). En este ultimo, ha incluido en numerosos lugares su directa
prohibicion (por dar un solo ejemplo correspondiente a uno de los paises que se invocan
con regulaciones inspiradoras de la resolucién en comentario, en la ciudad de San
Francisco®’, USA, desde 2019)38.

En sintesis, en la base de la discusién, lo que singularmente alienta el uso de estos
sistemas es que no existe normativa que los regule o bien existe alguna que no solo es

36 Sobre el estado de la discusién sobre el uso de herramientas de reconocimiento facial en nuestro pais me
he extendido en la obra “Inteligencia artificial y derecho penal”, ya citada, 22 edicion, pags. 170/192.

37 Fuente: entre multiples publicaciones periodisticas, puede consultarse la nota titulada “San Francisco,
primera ciudad en prohibir la tecnologia de reconocimiento facial en EE UU”, pub. en el diario espafol “El
Pais”, edicion digital del 15/05/2019, disponible en
https://elpais.com/tecnologia/2019/05/15/actualidad/1557904606_766075.html

38 En términos de los fallos y sesgos en los algoritmos de reconocimiento facial, es insoslayable sugerir el
documental Prejuicio cifrado (Coded Bias), dirigido por Shalini Kantayya (EE. UU.). Fue estrenado en el Festival
de Sundance de 2020 y esta disponible en Netflix. Alli puede verse explicar a Joy Buslamwini cdmo detecté
patrones de disfuncionalidades por género y raza en diversos algoritmos. La informatica y activista canadiense
es fundadora de la Algorithmic Justice League.
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parcial (asi, la genérica omisidn del control y supervision de los controladores), sino que se
ha dispuesto sin un debate previo acorde a la jerarquia de los derechos que se pueden
poner en juego con la expansidn de la tecnologia de reconocimiento facial, que son, al
menos, la libertad personal asi como de expresién y de asociaciéon (basta pensar en su
posible uso para la represiéon del opositor politico), la intimidad, la privacidad y la
autodeterminacion informativa. Es claro, se trata de otro escenario en el que se expresa la
tradicional tensién entre eficacia y garantias. Sin ingresar en los que todavia son problemas
de errores de identificacidon que derivan en la privacién de la libertad ambulatoria3’ y que,
con seguridad, en poco tiempo se irdn solucionando por el avance tecnoldgico, es cierto
gue se trata de una herramienta que puede mejorar la eficacia en la persecucién delictiva,
la cuestién es como esa eficacia se logra sin sacrificar en ese altar los derechos
fundamentales.

En términos de prohibiciones, merece singular destaque la reciente LIA europea, en
su art. 5, parag. 1, inc. e), justamente incluye:

“..la introduccion en el mercado, la puesta en servicio para este fin especifico o el uso de sistemas
de IA que creen o amplien bases de datos de reconocimiento facial mediante la extraccion no selectiva
de imdgenes faciales de internet o de circuitos cerrados de televisiéon”; mientras que el inc. f) incluye la
veda de “la introduccion en el mercado, la puesta en servicio para este fin especifico o el uso de sistemas
de IA para inferir las emociones de una persona fisica en los lugares de trabajo y en los centros
educativos, excepto cuando el sistema de IA esté destinado a ser instalado o introducido en el mercado
por motivos médicos o de sequridad”.

No puede soslayarse, todo lo vinculado a la biometria esta severamente restringido
en la LIA, que la habilita en muy acotados casos vinculados al “ambito de aplicacion de la
ley”. Asi puede verse que, en el mismo articulo y pardgrafo, el inc “g” dice que estd
prohibida:

“..la introduccion en el mercado, la puesta en servicio para este fin especifico o el uso de sistemas

de categorizacion biométrica que clasifiquen individualmente a las personas fisicas sobre la base de sus
datos biométricos para deducir o inferir su raza, opiniones politicas, afiliacion sindical, convicciones
religiosas o filosdficas, vida sexual u orientacion sexual; esta prohibicion no abarca el etiquetado o
filtrado de conjuntos de datos biométricos adquiridos legalmente, como imdgenes, basado en datos
biométricos ni la categorizacion de datos biométricos en el dmbito de la aplicacion de la ley...”.

El siguiente inciso, “h”, prevé que:

“...el uso de sistemas de identificacion biométrica remota «en tiempo real» en espacios de acceso
publico con fines de aplicacion de la ley, salvo y en la medida en que dicho uso sea estrictamente
necesario para alcanzar uno o varios de los objetivos siguientes:

i) la busqueda selectiva de victimas concretas de secuestro, trata de seres humanos o explotacion
sexual de seres humanos, asi como la busqueda de personas desaparecidas;

39 Baste recordar como ejemplo de error en el mencionado sistema implementado en la CABA, a pocos dias
de su entrada en funcionamiento, el caso “Ibarrola”, que tuvo gran repercusién mediatica. Producto de una
incorrecta identificacién una persona fue detenida seis dias tras haber sido acusado de haber cometido un
robo agravado en 2016 en Bahia Blanca. El error se debid a una carga equivocada en el sistema que provocé
la consecuencia indicada: un ciudadano fue detenido por varios dias cuando no pesaba sobre él ningtin pedido
de restriccion, exclusivamente a partir de su reconocimiento facial. Entre otras publicaciones periodisticas
puede consultarse la titulada “Un hombre estuvo seis dias preso por un error policial”, pub. en “Infobae”,
edicién digital del 02/08/2019, disponible en https://www.infobae.com/sociedad/policiales/2019/08/02/un-
hombre-estuvo-seis-dias-preso-por-un-error-del-sistema-de-reconocimiento-facial/
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ii) la prevencion de una amenaza especifica, importante e inminente para la vida o la seguridad
fisica de las personas fisicas o de una amenaza real y actual o real y previsible de un atentado terrorista;

iii) la localizacién o identificacion de una persona sospechosa de haber cometido una infraccion
penal a fin de llevar a cabo una investigacion o un enjuiciamiento penales o de ejecutar una sancion
penal por alguno de los delitos mencionados en el anexo Il que en el Estado miembro de que se trate se
castigue con una pena o una medida de seguridad privativas de libertad cuya duracion mdxima sea de
al menos cuatro afios.

El parrafo primero, letra h), se entiende sin perjuicio de lo dispuesto en el articulo 9 del Reglamento
(UE) 2016/679 en lo que respecta al tratamiento de datos biométricos con fines distintos de la
aplicacion de la ley”.

Por cierto, no es todo. El parag. 2 del mismo art. 5 prosigue regulando el posible uso
de sistemas de identificacion biométrica sefialando que:

“2. El uso de sistemas de identificacion biométrica remota «en tiempo real» en espacios de acceso
publico con fines de aplicacion de la ley para cualquiera de los objetivos mencionados en el apartado 1,
letra h), debe llevarse a cabo unicamente para los fines establecidos en el apartado 1, letra h), para
confirmar la identidad de la persona que constituya el objetivo especifico y tendrd en cuenta los
siguientes aspectos:

a) la naturaleza de la situacion que dé lugar al posible uso, y en particular la gravedad,
probabilidad y magnitud del perjuicio que se produciria de no utilizarse el sistema;

b) las consecuencias que tendria el uso del sistema en los derechos y las libertades de las personas
implicadas, y en particular la gravedad, probabilidad y magnitud de dichas consecuencias.

Ademds, el uso de sistemas de identificacion biométrica remota «en tiempo real» en espacios de
acceso publico con fines de aplicacion de la ley para cualquiera de los objetivos mencionados en el
apartado 1, letra h), del presente articulo deberd satisfacer garantias y condiciones necesarias y
proporcionadas en relacion con el uso de conformidad con la legislacion nacional que autorice dicho
uso, en particular en lo que respecta a las limitaciones temporales, geogrdficas y relativas a las
personas. El uso del sistema de identificacion biométrica remota «en tiempo real» en espacios de acceso
publico solo se autorizard si la autoridad encargada de la aplicacion de la ley ha completado una
evaluacion de impacto relativa a los derechos fundamentales segun lo dispuesto en el articulo 27 y ha
registrado el sistema en la base de datos de la UE de conformidad con el articulo 49. No obstante, en
casos de urgencia debidamente justificados, se podrd empezar a utilizar tales sistemas sin el registro
en la base de datos de la UE, siempre que dicho registro se lleve a cabo sin demora indebida”.

El siguiente paragrafo, el tercero, sigue adicionando condiciones de operatividad a
una identificacidon biométrica a los fines de lo sefialado en el primero, letra “h”, y en el
anterior. En este caso sujetandola a la existencia de autorizacién judicial o de una autoridad
administrativa independiente, a la vez que fijando las reglas de cooperacidon en los
siguientes términos:

“3. A los efectos del apartado 1, letra h), y el apartado 2, todo uso de un sistema de identificacion
biométrica remota «en tiempo real» en espacios de acceso publico con fines de aplicacion de la ley
estard supeditado a la concesion de una autorizacion previa por parte de una autoridad judicial o una
autoridad administrativa independiente cuya decision sea vinculante del Estado miembro en el que
vaya a utilizarse dicho sistema, que se otorgard previa solicitud motivada y de conformidad con las
normas detalladas del Derecho nacional mencionadas en el apartado 5. No obstante, en una situacion
de urgencia debidamente justificada, se podrd empezar a utilizar tal sistema sin autorizacién siempre
que se solicite dicha autorizacion sin demora indebida, a mds tardar en un plazo de 24 horas. Si se
rechaza dicha autorizacion, el uso se interrumpird con efecto inmediato y todos los datos, asi como los
resultados y la informacion de salida generados por dicho uso, se desechardn y suprimirdn
inmediatamente.



La autoridad judicial competente o una autoridad administrativa independiente cuya decision sea
vinculante unicamente concederd la autorizacion cuando tenga constancia, atendiendo a las pruebas
objetivas o a los indicios claros que se le presenten, de que el uso del sistema de identificacion
biométrica remota «en tiempo real» es necesario y proporcionado para alcanzar alguno de los objetivos
que figuran en el apartado 1, letra h), el cual se indicard en la solicitud, y, en particular, se limita a lo
estrictamente necesario en lo que se refiere al periodo de tiempo, asi como al dmbito geogrdfico y
personal. Al pronunciarse al respecto, esa autoridad tendrd en cuenta los aspectos mencionados en el
apartado 2. No podrd adoptarse ninguna decision que produzca efectos juridicos adversos para una
persona exclusivamente sobre la base de la informacion de salida del sistema de identificacion
biométrica remota «en tiempo real».

La extensa transcripcion, a la vez que permite conocer la norma completa, sirve para

marcar con elocuencia el contraste no sélo de contenido sino también de profundidad para

analizar la situacion que se regula ante la lacdnica prevision local que se comenta.

3.4. “..d. Utilizar algoritmos de aprendizaje automdtico a fin de analizar datos
histdricos de crimenes y de ese modo predecir futuros delitos y ayudar a prevenirlos”.

Se trata de otra actividad que tiene un largo historial de cuestionamientos en el
admbito internacional, tanto sea en su version de vigilancia predictiva®®, como en la de apoyo
de decisiones judiciales con valoracion de riesgos*'.

3.4.a. En el primer aspecto, tecnologia mediante, como enfatiza Miré Llinares, ha
cambiado la cultura de la performance policial, y se invierte cada vez mds dinero para tener
recursos que permitan almacenar y procesar la creciente informacién. Menciona como
ejemplo paradigmatico al predictive policing o “PredPol”*?, un conjunto de inteligencia
artificial policial (IAP) basado en la aplicacién de técnicas cuantitativas para identificar
objetivos de interés policial con el propdsito de reducir el riesgo delictivo mediante la
prevencion de futuros delitos o la resolucién de otros pasados®3.

Si bien no analiza individuos sino datos relativos al tiempo y lugar donde acontecen
los delitos, se basa en tres maximas: victimizacion repetida (si hubo un robo exitoso en un
lugar, se repetira), victimizacion casi repetida (riesgo para el vecino del que fue robado por
compartir las mismas caracteristicas) y agrupamiento geografico (los delincuentes operan

40 Sobre el particular me extendi en la obra “Inteligencia artificial y derecho penal”, 22 edicién, 2024, pags.
158/169.

41 Sobre el particular me extendi en la obra “Inteligencia artificial y derecho penal”, 22 edicién, 2024, pags.
192/210.

42 Se trata de un software producido por la empresa de vigilancia predictiva “Geolitica” (hasta 2021, PredPol
Inc.). El algoritmo inicié como un proyecto entre la Policia de la ciudad de Los Angeles (LAPD) y la Universidad
de California en la misma ciudad (UCLA).

43 Fernando Miré Llinares, “Inteligencia artificial y justicia penal: mds alld de los resultados lesivos causados
por robots”, pub. en “Revista de Derecho Penal y Criminologia”, UNED, 32 época, N2 20, Madrid, 2018,
pags. 99-100. Puede ampliarse sobre PredPol (y similares) en la obra de Cathy O’Neil, donde refiere, a modo
de ejemplo, su impacto a partir de 2013 en la pequefia localidad de Reading, Pensilvania, Estados Unidos, v,
del otro lado del Atlantico, en la britanica Kent, al explicar en los casos concretos cémo plasma el que llama
“bucle de retroalimentacion pernicioso” que magnifica la criminalizacidn de los sectores de mayor pobreza.
Es claro, la delincuencia de cuello blanco de Wall Street no se puede combatir mejorando el patron de
patrullaje de una cuadricula para tornarlo mas eficiente, lo que solo tiene sentido si lo que se persiguen son
infracciones al orden publico (Cathy O’Neil, “Armas de destruccion matemadtica. Como el Big Data aumenta la
desigualdad y amenaza la democracia”, trad. de Violeta Arraz de la Torre, Ed. Capitan Swing, Madrid, Espafia,
2018, cap. 5 “Victimas civiles. La justicia en la era del big data”).



dentro de una zona en la que tienden a agruparse). Entonces, se disponen mayores
cantidades de policias en barrios a los que llegan algoritmicamente persuadidos de que
detectardn delitos y estaran predispuestos a hacerlo, lo que provocara que incluso lo hagan
respecto de hechos menores que, en otro contexto, no hubieran advertido. Hay, dice
Danesi, una suerte de profecia autocumplida: el registro de las infracciones —aun leves—
reafirma las predicciones, y se genera el famoso “bucle de retroalimentacién pernicioso”
del que habla Cathy O’Neil*4.

Se trata, en definitiva, de una herramienta que vendria sencillamente a profundizar
la selectividad tradicional sobre la criminalidad patrimonial torpe a partir del sesgo
producto de la orientacion que habitualmente tienen las bases que proveen la informacién
a procesar mediante el algoritmo. En esta linea, bien alerta Javier A. De Luca en cuanto que
los sistemas de IA no son completamente confiables ni tampoco neutros, derivdndose
errores tanto de la mala calidad de los datos utilizados como de una defectuosa
programacion del algoritmo, que sera influenciado por las debilidades humanas brindando
resultados xenoéfobos, racistas o miséginos. Tendremos respuestas que vendran tefiidas por
el discurso hegemonico del lugar Unico que se asume como “correcto”, con el consecuente
peligro para la diversidad®.

Leonardo P. Palacios llama la atencién sobre algo de sumo interés en torno al
problema de los “sesgos”. Recuerda que ya la “Declaracion de Toronto sobre la proteccion
de los derechos a la igualdad y a la no discriminacion en los sistemas de aprendizaje
automdtico”®, redactada por numerosas ONG en 2018, advirtié sobre su impacto en
sistemas de vigilancia policial, sistemas de bienestar social, provision de asistencia médica,
plataformas en linea. Ademas, el documento concientiza sobre la promocién del derecho
positivo al disfrute de los avances en ciencia y tecnologia, y la responsabilidad de los Estados
y de las empresas en torno al desarrollo de la IA*.

Se advierte entonces, nada realmente nuevo en definitiva en la problematica de la
actividad que la resolucion propicia. Si se avanzara con esto, otra de las cosas que no
sabemos es si se hard con desarrollo propio de tecnologia o se adquirird un paquete a un
proveedor externo nacional o internacional.

3.4.b. En el segundo aspecto, simplificando, se trata de herramientas con base en el
historial de comportamiento del procesado o condenado y en datos estadisticos, que
informan un prondstico para la toma de decisiones tan importantes como la concrecién del
régimen penitenciario, la concesién de la libertad condicional, la reubicacion del reo en uno
u otro régimen penitenciario, entre otras. Uno de los softwares predictivos mas conocidos
-y también mas cuestionados, con resultados judiciales diversos- es “COMPAS”
(Correctional Offender Management Profiling for Alternative Sanctions), desarrollado por

44 Cecilia C. Danesi, en “El imperio de los algoritmos. IA inclusiva, ética y al servicio de la humanidad”, Galerna,
Bs.As., 2022, pags. 240-241.

% De Luca, antes citado, pag. 32.

46 Disponible (en inglés) en http://www.accessnow.org/the-toronto-declarationprotecting-the-rights-to-
equality-and-non-discrimination-in-machine-learningsystems

47 Leonardo P. Palacios, en su trabajo “Derechos Humanos e Inteligencia Artificial”, pub. en AAVV “Inteligencia
Artificial y Derecho”, dirigido por Federico M. Alvarez Larrondo, Ed. Hammurabi, Bs.As., 2020, p. 119.
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“Equivant” (antes llamada Northpointe), que es usado en varios sistemas judiciales de
diferentes estados en USA%,

Desde una mirada favorable, se indica que el uso de las evaluaciones de riesgo
basadas en datos en las sentencias penales tendria como ventaja que permiten que los
tribunales reduzcan las penas de prision o no se apliquen en el caso de condenados con
muy baja probabilidad de reincidir. Desde el lado critico, la sombra que se proyecta desde
el inicio es si, bajo la etiqueta de la “valoracién de riesgos”, esto no es mds que la version
tecnoldgica de los prondsticos de “peligrosidad”, que ya no se formulan sobre mera base
clinica (de escaso soporte empirico y poca validez predictiva) sino actuarial (no es una
prediccion individual sino por valores de conjuntos de sujetos con factores analogos). Esto
ofreceria menores tasas de error o, en otras palabras, un método de prediccién de mayor
fiabilidad, pero no exento de “falsos positivos” (es decir, prondsticos de delincuencia no
concretados) y “falsos negativos” (al revés, prediccion de no delinquir incumplida)®°.

En tren de explicitar los problemas consecuentes a su uso, el primero mas evidente
es la posible afectacion al derecho de defensa en juicio. Como explica Jonathan A. Polansky,
estos programas contienen algoritmos (cddigos fuente) que son los que les indican qué
tareas deben llevar a cabo y de qué forma hacerlo. Las empresas desarrolladoras obtienen
beneficios econdmicos por la comercializacién de sus productos, lo que les genera la
necesidad de cuidar que los cddigos fuente se mantengan en secreto para no perder su
ventaja o lucro ante otras compaiiias o los mismos Estados (clientes), que podrian copiarlos.
Asi, nos dice, los codigos fuente son similares a la formula de la Coca-Cola, y las empresas
reclaman sobre ellos que se respete el “secreto empresarial” que, en Estados Unidos, se
considera la informacion privada de empresas que, de publicitarse, podria afectar
gravemente el desarrollo de sus negocios. Para no dar a conocer los algoritmos que
desarrollan, muchas compafias deciden no registrarlos ni patentarlos. Resalta Polansky que
el “secreto empresarial” en dicho pais ostenta una proteccién similar a la de los derechos
de autor, pero con una diferencia relevante: mientras que, para patentar un algoritmo, se
requeriria darlo a conocer, el “secreto empresarial” permite proteger los cédigos fuente sin
exponerlos al publico. Para justificarlo, muchas companias afirman que, de no protegerse
tales secretos, se acabaria la innovacién en herramientas para la Justicia, en tanto el sector
privado ya no tendria incentivos para el desarrollo de nuevos productos.

II’

Se entiende claramente el punto de vista comercial pero la cuestiéon es que el
mencionado secreto sobre cdmo funciona el algoritmo cobra singular interés cuando este
ultimo se usa en un proceso penal, donde esta fuera de toda duda que, en nuestro orden
juridico y muchos otros andlogos, el derecho de defensa (art. 18, CN) implica que el sujeto
pasivo, vale decir, el imputado, tiene la facultad de controlar la prueba que se use en su

48 Una reciente mirada critica sobre COMPAS nos ofrece Nora A. Cherfiavsky en su trabajo “Inteligencia
artificial y ‘Big data’ juridica. Decisiones automatizadas. Modelos de aplicacion en general y en el dmbito
juridico”, pub. en “Sistema Penal e Informatica”, M.A. Riquert director, C.C. Sueiro coordinador, Hammurabi,
Bs.As., N2 7, 2024, pags. 33/55.

49 Cf. Maria Sdnchez Vilanova, en su trabajo “La presuncién de inocencia ante las herramientas estructuradas
de valoracion del riesgo”, La Ley, n.2 2, Madrid, abril de 2021, pag. 2.

50 Cf. Jonathan A. Polansky, en su obra “Garantias constitucionales del procedimiento penal en entorno
digital”, Hammurabi, Bs.As., 2020, pags. 101-102.



contra. Esto puede ser de suma pertinencia en ocasiones como la denegacién de un derecho
o beneficio, la mensuracidn de la pena, o el acceso a un instituto mas benigno con base en
el prondstico de la herramienta de evaluacidn de riesgos. En esas oportunidades, la defensa
va a querer saber cdmo funciona el sistema en virtud del que se privé al imputado o
condenado de algo.

No menos evidente, otra vez esta presente aqui el tema de los sesgos que quedaran
ocultos dentro de la “caja negra” algoritmica protegida por el secreto empresarial. No es
necesario repetir lo expuesto sobre el particular, pero si vale la pena insistir en que es otra
de las cosas de las que la resolucién se olvida.

3.5. “..e. Identificar patrones inusuales en las redes informdticas y detectar
amenazas cibernéticas antes de que se produzcan ataques. Esto incluye la identificacion de
malware, phishing y otras formas de ciberataque”.

Mads alla de las menciones especificas a determinadas modalidades de ciberataques,
valen las observaciones ya formuladas con relacién al primer inciso.

3.6. “..f. Procesar grandes volumenes de datos de diversas fuentes para extraer
informacion util y crear perfiles de sospechosos o identificar vinculos entre diferentes
casos”.

Es evidente que lo habilitado por este inciso es una masiva tarea de perfilamiento
(“profiling”) que se hara sobre toda la poblacidn distinguiendo “sospechosos” de “no
sospechosos” a partir del procesamiento de “grandes volimenes de datos de diversas
fuentes” (¢cudles? ¢como se los obtuvo? épor qué esos y no otros?), lo que es claramente
inadmisible. Mds adn si no se olvida de que la pretendida objetividad o neutralidad
algoritmica no existe y que el perfilamiento se hard sobre las bases ideoldgicas que, en
muchos casos, quedardn ocultas en la “caja negra”. Esto significa, ni mas ni menos, que
podriamos pasar a ser “sospechosos” y profundizarse medidas de seguimiento intrusivo a
nuestro respecto en base a una categorizacion concretada mediante parametros imposibles
de revisar ni cuestionar ni siquiera en forma tardia, que quedan ocultos dentro de las pautas
de entrenamiento y autoaprendizaje del algoritmo.

En sintesis, el sistema brindara un dato irrefutable: “X” es sospechoso. Ese dato no
controlable permitird que se amplifique el control sobre un ciudadano por las fuerzas de
seguridad. De eso se trata.

Frente a este orden de iniciativas no debiera perderse de vista que en el novedoso
mundo virtual ya se habla de un derecho fundamental de nueva generacion como es el
“derecho al entorno virtual”, que viene a acompafiar a los tradicionales de la intimidad,
secreto de las comunicaciones y proteccion de datos personales, haciendo foco en que, por
ej., si atendemos a la totalidad de la informacion que puede obtenerse del analisis de un
dispositivo informatico entendido como unidad de estudio conjunto, estamos frente a una
altisima intromisién en el derecho de la vida privada del interesado®!. Puede entenderse
que si lo proyectamos a grandes volimenes de informacion de diversas fuentes —tal lo que

51 Cf. Zaragoza Tejada, en su trabajo “Ciberpatrullaje e investigacién tecnoldgica en la red”, pub. en AAVV
“Cibercrimen I11”, dirigido por Dupuy y Corvalan, coord. por Kiefer, ed. BdeF, Montevideo-Buenos Aires, 2020,
pags. 217/218.



indica la norma comentada-, la situacién es mads grave. Zaragoza Tejada sefiala que el
derecho al entorno virtual ha sido reconocido en distintas sentencias del Tribunal Supremo
y del Tribunal Constitucional espafioles®? y también del Tribunal Constitucional aleméan®3y
de la Corte Suprema de USA>*,

He indicado antes la contradiccidn de la nueva regulacién nacional con la linea que
se ha concretado en la Unién Europea con la reciente LIA. En efecto, en contraste con el
propiciado perfilamiento masivo clasificatorio binario (sospechosos y no sospechosos), el
art. 5, parag. 1, inc. c) del Reglamento europeo prohibe:

“La introduccion en el mercado, la puesta en servicio o la utilizacion de sistemas de IA con el fin de
evaluar o clasificar a personas fisicas o a grupos de personas durante un periodo determinado de
tiempo atendiendo a su comportamiento social o a caracteristicas personales o de su personalidad
conocidas, inferidas o predichas, de forma que la puntuacion ciudadana resultante provoque una o
varias de las situaciones siguientes: i) un trato perjudicial o desfavorable hacia determinadas personas
fisicas o grupos enteros de personas en contextos sociales que no guarden relacion con los contextos
donde se generaron o recabaron los datos originalmente; ii) un trato perjudicial o desfavorable hacia
determinadas personas fisicas o grupos de personas que sea injustificado o desproporcionado con
respecto a su comportamiento social o la gravedad de este”.

A su vez, el inc. d) prohibe:

“...la introduccidon en el mercado, la puesta en servicio para este fin especifico o el uso de un
sistema de IA para realizar evaluaciones de riesgos de personas fisicas con el fin de evaluar o predecir
la probabilidad de que una persona fisica cometa una infraccion penal basdndose unicamente en la
elaboracion del perfil de una persona fisica o en la evaluacion de los rasgos y caracteristicas de su
personalidad; esta prohibicion no se aplicard a los sistemas de IA utilizados para apoyar la evaluacion
humana de la implicacion de una persona en una actividad delictiva que ya se base en hechos objetivos
y verificables directamente relacionados con una actividad delictiva”.

3.7. “...g. Patrullar mediante drones dreas extensas, proporcionar vigilancia aérea y

responder a emergencias”.

La lacénica referencia a “drones” no deja en claro de qué tipo de ellos se trataria
porque podrian serlo, por ejemplo, totalmente auténomos o equipados con sensores
térmicos o camaras y micréfonos de gran alcance®®, lo que modifica sustancialmente su
poder intrusivo en ambitos de intimidad®®. La referencia a dreas extensas es imprecisa en
cuanto pareciera aludir a zonas despobladas pero nada descarta la posible interpretacion
contraria, es decir, que se patrullen vastas zonas pobladas.

52 7aragoza Tejada menciona a las STSS 823/2015, 342/2013 y 287/2017 (ob.cit., pdg. 217, nota al pie N2 8).
53 Individualiza una sentencia del 27 de febrero de 2008 en la que se afirmé el nacimiento de un nuevo derecho
fundamental a la garantia de la confidencialidad e integridad de los grupos informaticos con el fin de proteger
la vida privada y personal de los sujetos de los derechos fundamentales contra el acceso por parte del Estado
en el ambito de las tecnologias de la informacién, en la medida en que lo haga en su conjunto y no sélo a los
acontecimientos de comunicaciones individuales o datos almacenados (ob.cit., pag. 219).

54 Menciona el caso “Riley vs. California”, de junio de 2014 (ob.cit., pag. 219).

55 Sobre las implicancias penales del uso de vehiculos aéreos no tripulados (VANT) o drones, me he extendido
en la obra “Inteligencia artificial y derecho penal”, 22 edicion, pags. 319/346.

56 Como recuerda Gustavo E. Aboso, el empleo de drones para obtener imagenes del interior de una vivienda
debe ser catalogado como un allanamiento conforme art. 18 de la CN vy, por lo tanto, necesitado de orden
judicial habilitante (en su obra “Evidencia digital en el proceso penal”, BdeF, Montevideo/Bs.As., 2023, pag.
239)



Tampoco se especifica si se podria hacer una vigilancia aérea intensiva e
indiscriminada (por decirlo de algin modo, emular desde el aire en modo permanente el
entramado de camaras callejero) o el uso de drones estaria limitado a hipdtesis delictivas
concretas (que la noticia de un hecho presuntamente delictivo habilite se haga un
seguimiento concreto desde el aire, por ejemplo, a un vehiculo en fuga).

Pero, por encima de estas puntualizaciones que, si se quiere, serian de detalle, lo
que aparece como problema mas grave es que la resolucion que se comenta habilita para
la tarea judicial preventiva o investigativa un medio de prueba que no tiene recepcién
concreta en las normas procesales penales vigentes y este caracter de medio probatorio no
regulado puede abrir paso a cuestionamientos sobre los resultados obtenidos mediante su
uso por constituir una injerencia arbitraria de la privacidad, con amparo constitucional en
el art. 19 de nuestra Carta Magna, con posibles nulidades como consecuencia®’.

3.8. “..h. Realizacion de tareas peligrosas, como la desactivacion de explosivos,
mediante robots”.

Esta seria una de las actividades que ex ante no ofrecerian reparos. Usar robots para
evitar riesgos humanos en actividades peligrosas como la concretamente ejemplificada es
de evidente utilidad y beneficio®8.

3.9. “..i. Mejorar la comunicacion y coordinacion entre diferentes Fuerzas Policiales
y de Seguridad Federales y asegurar asi que la informacion critica se comparta de manera
rdpida y eficiente”.

Se trata de otro propdsito que no ofrece reparos ex ante: es légico que se busque
mejorar la comunicacion y la coordinacion de fuerzas policiales y de seguridad para mejorar
su capacidad de investigacién y de prevencidn delictivas. Por supuesto que siempre queda
como motivo de preocupacion las condiciones de seguridad de la transferencia de
informacién que se califica como “critica”.

Por la expresa remision que existe hacia lo establecido en la Resolucién 428/2024,
puede anotarse como disposiciones de interés en lo vinculado con la seguridad de la
informacién recabada a los arts. 82 (establece se deben adoptar medidas conducentes a
garantizar las condiciones de registro, resguardo, trazabilidad, auditoria, comunicacién a
autoridad judicial, evitacién de filtraciones e incluso destruccién de informaciéon no
judicializada; l6gicamente, habra que ver cuales son y cdmo se reglamentan tales medidas)
y 92 (fija la obligacién de elaborar informes mensuales sobre las denuncias realizadas con
base a la actividad habilitada por el protocolo).

3.10. “...j. Analizar actividades en redes sociales para detectar amenazas potenciales,
identificar movimientos de grupos delictivos o prever disturbios”.

Podria decirse que aqui hay més de lo mismo. Sin embargo, la inclusién de “prever
disturbios” parece dirigida a controlar las expresiones de protesta social que, por cierto, no
son en si mismas delito sino valido ejercicio de un derecho. Es claro que un disturbio importa
una turbacidn o alteracion de la paz o de la concordia. Sin embargo, en la vida democratica,

57 De tal opinién, Aboso, antes citado, pag. 238.
8 Una explicacidon mas amplia de las cuestiones de interés vinculadas a la robdtica he realizado en la obra
“Inteligencia artificial y derecho penal”, ya citada, 22 edicion, pags. 92/105.



no puede equipararse sin mas a una conducta delictiva. La protesta puede ser molesta,
sobre todo para el detentador del poder, pero no necesariamente tiene que ser delictiva.
Es una manifestaciéon mads de la libertad de expresion que puede estar canalizando reclamos
por la afectacién o la falta de concrecién de diversos derechos sociales, como podria ser
trabajo, educaciodn, vivienda, salarios dignos, etc.

3.11. “..k. Detectar transacciones financieras sospechosas o comportamientos
andmalos que podrian indicar actividades ilegales”.

Se trata de una funcién claramente intrusiva en la actividad econdmica y financiera
gue, en principio, cabe preguntarse como se compatibilizaria con la vigencia del llamado
“secreto bancario” y qué clase de actos son referidos como “comportamientos andmalos”
indicativos de posibles ilegalidades.

Hay diversos sistemas preventivos y alertas en delitos como el lavado de activos de
origen delictivo, pero esta resolucion intentaria generar una intervencién del Ministerio de
Seguridad por afuera de aquellos®°. La Ley 25246, del afio 2000, y sus modificatorias, creo
la Unidad de Informacién Financiera (UIF) y establecié quienes son los sujetos obligados
(art. 20), a producir la reportes de operaciones sospechosas (ROS), bajo pardmetros
precisos. Evidentemente, nada de esto o previsiones similares se han tenido en cuenta para
un enunciado de propdsito genérico que no podria pasar de expresiéon de deseo cuya
operatividad concreta carece de marco legal que le brinde adecuado soporte.

4. Balance provisorio

Retomando lo sefialado en la introduccién, con llamativo escaso estrépito en una
opinién publica preocupada en otras cosas, nos encontramos con una nueva regulacién
para el desarrollo de tareas de prevencion o inteligencia por las fuerzas de seguridad con
uso de fuentes digitales abiertas —lo que habitualmente se sintetiza hablando de
“ciberpatrullaje”- (Res. 428/2024) y la creacion de una “Unidad de Inteligencia Artificial
aplicada a la seguridad” (Res. 710/2024). Esto se produjo sin que medie discusidn ni debate
publico que preceda las decisiones que, ademds, se han mantenido dentro de que
llamariamos “soft-law”, es decir, en un segundo nivel normativo y no en leyes, que seria lo
esperable -al menos, en sus lineas maestras- cuando se trata de medidas que afectan la
calidad de ciudadania.

En ambos casos, el Ministerio de Seguridad avanza bajo invocacion de necesidad en
materia de seguridad y lograr una mayor eficacia tanto en la prevencién como en la
investigacidon y persecucién del delito. De alli que, en varios casos, los propdsitos que
predica se busca alcanzar no luzcan en si mismos inadecuados.

Sin embargo, en lo que precede se puesto en evidencia que en su generalidad lo que
ha primado es la enunciacién de que se habilitan numerosas actividades con claro potencial
de afectacion de derechos fundamentales, carentes de ser acompanadas de alguna

9 Un analisis del art. 303 del CP he realizado en AAVV “Cédigo Penal de la Nacién. Comentado y Anotado”,
bajo mi direccidn, ed. Erreius, Bs.As., 22 edicion, 2022, Tomo |ll (articulos 186 a 316), pags. 2367/2378.



precisiéon asi como de limitaciones en funcién de principios de razonabilidad vy
proporcionalidad (claro ejemplo, se permite el ciberpatrullaje respecto de cualquier delito).

No se especifica tecnologia, proveedores, formas de acceso y resguardo,
trazabilidad, transparencia y varios etcéteras, todo lo que es imprescindible conocer porque
lejos de la equivocada idea de una tecnologia aséptica a aplicar, los algoritmos poseen
sesgos ideoldgicos desde su disefio que condicionan los resultados que ofrecen. No hay,
ademas, controles externos a la propia autoridad ministerial. Median huecos que habilitan
tanto la persecucién de la protesta social como el acceso a informacidon vedada por
organismos de inteligencia. En muchos supuestos se abre camino a la realizacién de usos
de la tecnologia que en paises a los que cita como ejemplos para lo regulado, directamente
han sido prohibidos (masivos perfilamientos para categorizar a la poblacidon entre
sospechosos y no sospechosos) o fuertemente limitados (todo lo relativo al reconocimiento
facial). Se brindaron varios ejemplos con la reciente regulacion europea sobre IA, pionera a
nivel mundial.

En sintesis, no se reproducirdn todas y cada una de las criticas, sino que como
balance provisorio se sefiala que estamos frente a resoluciones que generan inquietud y
preocupacion porque pueden importar una grave degradacién de la calidad ciudadana en
un estado democratico de derecho ya que, en muchos casos en forma explicita y en otros
potencial, se habilitan actividades que colisionan o afectan intensamente derechos
fundamentales como la libertad personal y de expresion, la intimidad y la privacidad, la
dignidad humana, la defensa en juicio, entre otros, desequilibrando a la vez el juego de
contrapesos y reciprocos controles institucionales que prevé la Constitucién Nacional.

5. Anexo documental

A continuacion se transcribe el texto de ambas resoluciones ministeriales en orden
cronolégico:

I. Resolucion 428/2024 del Ministerio de Seguridad
RESOL-2024-428-APN-MSG
Ciudad de Buenos Aires, 27/05/2024

Visto el expediente EX-2024-46438216- -APN-DNCYAC#MSG, la Ley de Ministerios N2 22.520 (t.o. Decreto N°
438 del 12 de marzo de 1992) y sus modificatorias, la Ley de Seguridad Interior N° 24.059, la Decisidon
Administrativa N° 340 del 16 de mayo de 2024 y la Resolucion del Ministerio de Seguridad N2 75 del 10 de
febrero de 2022,y

CONSIDERANDO:

Que la Ley N2 22,520 de Ministerios (T.O Decreto N° 438/92) y sus modificatorias asignan al MINISTERIO DE
SEGURIDAD la facultad de entender en la determinacion de la politica criminal y en la elaboracién de planesy
programas para su aplicacion, asi como para la prevencién del delito, incluyendo la investigacidén sobre el
crimen organizado y los ilicitos complejos.

Que la Ley N2 24.059 establece las bases juridicas, organicas y funcionales del sistema de planificacién,
coordinacién, control y apoyo del esfuerzo nacional de policia tendiente a garantizar la seguridad interior.

Que el articulo 2° de la Ley N2 24.059 define a la seguridad interior como “la situacion de hecho basada en el
derecho en la cual se encuentran resguardadas la libertad, la vida y el patrimonio de los habitantes, sus
derechos y garantias y la plena vigencia de las instituciones del sistema representativo, republicano y federal



que establece la Constitucion Nacional”; y el articulo 8° asigna el ejercicio de la conduccidn politica del
esfuerzo nacional de policia al MINISTERIO DE SEGURIDAD.

Que los ciberdelitos son una manifestacidn delictiva en constante expansion que afecta cada dia a mas
personas fisicas y juridicas, economias, sistemas, servicios, infraestructuras criticas y, en consecuencia, es
necesario generar mecanismos coordinados y proactivos para la investigacion por parte de las fuerzas
policiales y de seguridad federales.

Que la UNODOC - Oficina de las Naciones Unidas contra la Droga y el Delito- establece que la ciberdelincuencia
es un acto que infringe la ley y que se comete usando las tecnologias de la informacién y la comunicacién (TIC)
para atacar las redes, sistemas, datos, sitios web y la tecnologia o para facilitar un delito.

Que la ciberdelincuencia se distingue de los delitos comunes en que no posee limitantes fisicas ni geograficas
y puede cometerse de manera agil y, en general, con menores riesgos para quien delinque.

Que la Agencia de la Unién Europea para la Cooperacidn Policial (EUROPOL) considera que el ciberdelito es
todo delito que solo se puede cometer usando computadoras, redes computarizadas, video juegos y todo tipo
de tecnologia que permita un manejo de situaciones a distancia.

Que el uso de esas herramientas incluye la posibilidad de comisidn de delitos comunes facilitados por Internet
y las tecnologias digitales.

Que la Ley N2 26.388, de delitos informaticos, ha incorporado al sistema penal argentino las siguientes
modalidades delictivas: a) Dafio informatico; b) Fraude informatico; d) Difusion de imagenes de abuso sexual
infantil; e) “Violacidén de Secretos y de la Privacidad”; f) Delitos contra la seguridad publica e interrupcién de
las comunicaciones; g) Falsificacién de documentos electrdnicos.

Que la Ley N° 27.411 aprobo el CONVENIO SOBRE CIBERCRIMINALIDAD del CONSEJO DE EUROPA adoptado
en la Ciudad de BUDAPEST, HUNGRIA, el 23 de noviembre de 2001, el cual tiene por objeto la prevencién de
los actos atentatorios de la confidencialidad, la integridad y la disponibilidad de los sistemas informaticos, de
las redes y de los datos.

Que el citado convenio busca garantizar un adecuado respeto de los derechos fundamentales del hombre,
como los garantizados en el PACTO INTERNACIONAL RELATIVO A LOS DERECHOS CIVILES Y POLITICOS DE LAS
NACIONES UNIDAS (1966), asi como en otros convenios internacionales aplicables en la materia que
garantizan el derecho a la libertad de expresidén, incluida la libertad de buscar, obtener y comunicar
informaciones e ideas de toda naturaleza, sin consideracidn de fronteras, asi como el derecho al respeto de
la vida privada.

Que, a nivel internacional, se observa que la ciberdelincuencia y los delitos tecnolégicos cobran mayor
relevancia y, en consecuencia, organismos internacionales, regionales y los paises adoptan medidas para
prevenirlo e investigarlo.

Que INTERPOL ha expresado que en el ciberespacio las amenazas y los ataques pueden provenir de cualquier
lugar y producirse en cualquier momento, lo que implica un gran desafio para el poder de policia.

Que, asimismo, en abril de 2021, los Estados Miembros de la ORGANIZACION DE LAS NACIONES UNIDAS (ONU)
concluyeron en que los Estados deberian reforzar las actividades de investigacion y aplicacidon de las leyes
relacionadas con los actos de asociacién, complicidad y preparacidn para cometer delitos cibernéticos, con
vistas a confrontar eficazmente a la cadena de la ciberdelincuencia y que, ademds, deberian mejorar la
capacidad de las autoridades judiciales y de las fuerzas del orden para investigar y perseguir los delitos
cibernéticos.

Que la Resolucién del MINISTERIO DE SEGURIDAD N2 977/19, aprobé el Plan Federal de Prevencion de Delitos
Tecnoldgicos y Ciberdelitos, el cual fuera actualizado por Resolucién MS N2 75/22.

Que dicho plan establece los lineamientos generales de las politicas publicas relacionadas con las
responsabilidades referentes al ciberespacio y su impacto en la seguridad nacional

Que se necesitan adoptar acciones sostenibles y estratégicas que permitan afrontar de la forma mas practica
los flagelos relacionadas con los delitos informaticos de manera integral.



Que, en virtud de lo expuesto, se aplicaran las pautas generales cuyo objetivo es dotar de herramientas
juridicas las técnicas investigativas en materia de ciberdelitos o delitos con presencia de la tecnologia o
utilizacion de tecnologias.

Que, en otro orden, el articulo 183 del CODIGO PROCESAL PENAL DE NACION dispone que “las Fuerzas de
Seguridad deberan investigar, por iniciativa propia, en virtud de denuncia o por orden de autoridad
competente, los delitos de accion publica, impedir que los hechos cometidos sean llevados a consecuencias
ulteriores, individualizar a los culpables y reunir las pruebas para dar base a la acusacion”.

Que el articulo 235 del nuevo CODIGO PROCESAL PENAL FEDERAL establece en su parte pertinente que la
investigacion de un hecho que revistiera caracter de delito se podra iniciar a consecuencia de la prevencién
de alguna de las Fuerzas de Seguridad.

Que, a su vez, el articulo 243 del mismo cddigo establece que los funcionarios y agentes de la policia u otra
fuerza de seguridad que tomaren conocimiento de un delito de accién publica deben informarlo al
representante del MINISTERIO PUBLICO FISCAL inmediatamente después de su primera intervencion vy
continuar, en su caso, la investigacion, bajo control y direccidn de este érgano.

Que, mediante la Resolucién de la SECRETARIA DE SEGURIDAD N° RESOL-2018-31-APN-SECSEG#MSG del 26
de julio de 2018, se instruyo a las areas de investigacion de ciberdelitos de las fuerzas policiales y de seguridad
que se encuentran bajo la drbita del MINISTERIO DE SEGURIDAD “...a tomar intervencion, especificamente,
en todo lo inherente a los siguientes topicos: Venta o permuta ilegal de armas por Internet. Venta o permuta
de articulos cuyo origen, presumiblemente, provenga de la comisién de un acto o de un hecho ilicito. Hechos
que presuntamente se encuentren vinculados con la aplicacion de la Ley N2 23.737. Difusidon de mensajes e
imagenes que estimulen o fomenten la explotacion sexual o laboral, tanto de mayores como de menores de
edad, y que prima facie parecieran estar vinculados con la trata y trafico de personas. Hostigamiento sexual a
menores de edad a través de aplicaciones o servicios de la web. Venta o permuta de objetos que,
presumiblemente, hayan sido obtenidos en infraccion a las disposiciones aduaneras. Hechos que
presuntamente transgredan lo normado en los articulos 4, 5, 6, 7, 8 y 9 de la Ley N° 26.388. lavado de activos,
o cualquier delito

Que, los actos investigativos deberdn limitarse a sitios de acceso publico, especialmente en redes sociales de
cualquier indole, fuentes, bases de datos publicas y abiertas, paginas de Internet, Dark-Web y espacios de
relevancia de acceso publico, bajo los parametros de la ley 25.326.

Que la Resolucién de la SECRETARIA DE SEGURIDAD N° 2018-31-APN-SECSEG#MSG fue derogada vy
reemplazada por la Resolucién del MINISTERIO DE SEGURIDAD N° 144/2020 que aprobd el “PROTOCOLO
GENERAL PARA LA PREVENCION POLICIAL DEL DELITO CON USO DE FUENTES DIGITALES ABIERTAS”.

Que por medio de la Resolucién MS N° 720/22 se derogé la Resolucién MS N° 144/20, que adolecia de serios
defectos de hermenéutica, con lo cual la materia quedd sin regulacion.

Que resulta necesario brindar a las Fuerzas Policiales y de Seguridad Federales que dependen de este
Ministerio herramientas técnico legales adecuadas que simplifiquen sus tareas cotidianas de investigacion.

Que el servicio permanente de asesoramiento juridico de la jurisdiccion ha tomado la intervencién que le
corresponde.

Que la suscripta es competente para el dictado de la presente medida en virtud del articulo 22 bis de la Ley
de Ministerios (t.0. 1992) y sus modificaciones.

Por ello,
LA MINISTRA DE SEGURIDAD
RESUELVE:

ARTICULO 1°.- Las Fuerzas Policiales y de Seguridad Federales deberan adecuar su conducta a las siguientes
pautas, principios, criterios, recomendaciones y directivas para las labores preventivas de los delitos que se
desarrollan en ambientes cibernéticos. Dichas tareas preventivas se llevaran a cabo Unicamente mediante el
uso de sitios web de acceso publico y fuentes digitales abiertas entendiéndose estas como los medios y
plataformas de informacidn y comunicacion digital de caracter publico, no sensible y sin clasificacién de



seguridad, cuyo acceso no implica una transgresion al derecho a la intimidad de las personas, conforme lo
normado en la Ley de Proteccidn de Datos Personales N° 25.326 y sus normas reglamentarias.

ARTICULO 2°.- Las Fuerzas Policiales y de Seguridad Federales desarrollaran labores preventivas en el espacio
cibernético en relacion con los siguientes temas:

a. Infracciones y conductas contempladas en la Ley N° 23.737.
b. Amenazas y otras formas de intimidacion o coaccidn.

c. Infracciones a la Ley N° 20.429.

d. Hechos contemplados en la Ley N° 26.388.

e. Venta o permuta de articulos cuyo origen, presumiblemente, provenga de la comisién de un acto o de un
hecho ilicito, de violaciones a la Ley N° 22.362 u obtenidos en infraccion a las disposiciones aduaneras.

f. Falsificacidon y comercializacién de instrumentos publicos en sitios web y otros espacios virtuales.

g. Infracciones a la Ley N° 14.346.

h. Conductas que puedan comportar situaciones de acoso o violencia por motivos de género.

i. Amenaza o extorsidon de dar publicidad a imagenes o datos no destinados a la publicacién o sin
consentimiento de quienes figuran en tales imagenes.

j. Delitos relacionados con el acoso sexual y la produccidn, financiacidn, ofrecimiento, comercio, publicacion,
facilitacion, divulgacién o distribucidn de imagenes de abuso sexual de nifias, nifios y adolescentes.

k. Trata de personas y Trafico de Personas.

I. Lavado de dinero.

m. Terrorismo.

n. Venta libre de elementos para los cuales se requiera autorizacion o dispensa legal.

0. Cualquier otro delito del que se pueda obtener noticia a través del ciberespacio.

p. Busqueda de personas incluidas en el “PROGRAMA NACIONAL DE COORDINACION PARA LA BUSQUEDA DE
PERSONAS ORDENADA POR LA JUSTICIA” o el que en el futuro lo reemplace.

g. Busqueda de personas desaparecidas y extraviadas en el marco del Sistema Federal de Busqueda de
Personas Desaparecidas y Extraviadas.

ARTICULO 32.- La labor preventiva se debera adecuar con estricto acatamiento a los siguientes lineamientos:

a. Las actividades preventivas deberdn ajustarse a las facultades dispuestas por la Constitucion Nacional,
Pactos Internacionales de Derechos Humanos, Leyes Nacionales y sus reglamentaciones, Leyes y Decretos
organicos de las Fuerzas Policiales y de Seguridad Federales y sus normas reglamentarias y complementarias.

b. Utilizacién de fuentes digitales abiertas.

c. La judicializacion de las conductas prevenidas requerira de un andlisis en funcion de las caracteristicas
comunicacionales propias del medio en que se realizan y del presunto infractor.

d. Se excluiran de la lista para su presunta judicializacion aquellas conductas susceptibles de ser consideradas
regulares, usuales o inherentes al uso de Internet y que no evidencien la intencidon de transgredir alguna
norma.

e. La utilizacion de un “agente revelador” debera contar con autorizacién judicial y ajustarse a las pautas de
la ley 27.319, sus ampliaciones y modificaciones.

f. Las Fuerzas Policiales y de Seguridad Federales no podran acumular informacion recabada con motivo de
las investigaciones previas realizadas y, una vez concluida la actividad preventiva o decidida la no
judicializacién, debera destruirse el material y datos obtenidos.

g. El personal policial interviniente debera ajustarse a lo normado en la Ley de Proteccién de Datos Personales
N° 25.326. Queda expresamente prohibido el tratamiento sin autorizacién judicial de datos sensibles -en los
términos del articulo 2° de la ley precitada- y de las publicaciones efectuadas por nifias, nifios y adolescentes.
Cuando surja la certeza o presuncién de que la tarea de prevencidn policial del delito en el espacio cibernético
se esté desarrollando ante un menor de edad, se suspenderd y dejara constancia de ello en el libro de registro



con aviso a la autoridad responsable de la tarea, excepto cuando en el mismo momento se advirtiere que
existe riesgo de vida para el menor.

h. El ciber-patrullaje no podrd interferir con la libertad de expresidn constitucionalmente garantizada.

i. El personal de las Fuerzas Policiales y de Seguridad Federales estara capacitado en procedimientos,
herramientas y metodologias adecuados a los principios establecidos en el presente.

j. El MINISTERIO DE SEGURIDAD publicara la presente normativa en sus redes sociales. Asimismo, se dara a
conocer regularmente toda informacion relacionada con la cantidad de casos y personas objeto de la
prevencion.

ARTICULO 42.- En las tareas de prevencion policial del delito con uso de fuentes digitales abiertas se encuentra
prohibido:

a. Obtener informacidn, producir inteligencia o almacenar datos sobre personas o usuarios por el sélo hecho
de su raza, fe religiosa, acciones privadas u opinion politica.

b. Emplear métodos ilegales, prohibidos, invasivos y violatorios de la dignidad de las personas para la
obtencion de informacidn.

c. Comunicar o publicitar informacién que viole los principios descriptos en el articulo anterior, como asi
también incorporar datos o informacién falsos.

ARTICULO 5°.- El uso de softwares o cualquier dispositivo o herramienta tecnolédgica de tratamiento de la
informacion automatizada basada en inteligencia artificial, aprendizaje automatico, sistema experto, redes
neuronales, aprendizaje profundo o cualquier otra que en el futuro se desarrolle se ajustara a las estrictas
necesidades de la actividad regulada en este protocolo. Su uso debera ser supervisado por el MINISTERIO DE
SEGURIDAD.

ARTICULO 6°.- El MINISTERIO DE SEGURIDAD establecera los lineamientos y prioridades estratégicas para las
tareas preventivas. Para ello servirdn como indicador, entre otras fuentes, las estadisticas de los reportes
enviados a la Direccién de Ciberdelito y Asuntos Cibernéticos, o el area que en el futuro la reemplace, y las
denuncias ciudadanas recibidas a la Linea 134 que versaren sobre los delitos mencionados en el presente.

ARTICULO 7°.— La presente norma sera de aplicacién obligatoria para las Fuerzas Policiales y de Seguridad
Federales.

ARTICULO 8°.- Las labores preventivas se desarrollardn en el marco de las directivas u érdenes de servicio
emitidas por los responsables de las respectivas Fuerzas Policiales y de Seguridad Federales, las que deberan
adoptar las medidas conducentes a garantizar:

a. El registro y resguardo de las directivas de puesto u érdenes de servicio elaboradas para el ejercicio de esta
funcion.

b. El asiento y seguridad de los informes producidos por el area.

c. La trazabilidad y auditoria de las labores realizadas.

d. La comunicacién de las actuaciones de prevencion realizadas a las autoridades jurisdiccionales
competentes.

e. La destruccion de la informacidn obtenida y recabada cuando esta no fuera judicializada.

f. La adopcion de medidas de resguardo de la informacién obtenida y su proteccion frente a posibles
filtraciones.

ARTICULO 9°.- Mensualmente, las Fuerzas Policiales y de Seguridad Federales deberan remitir un informe de
gestion a la Direccidn de Ciberdelito y Asuntos Cibernéticos, o el drea que en el futuro la reemplace, sobre las
denuncias que hayan realizado en el transcurso del mes anterior. Dicho informe debera contener
individualizadas las causas que hayan sido iniciadas en virtud del presente protocolo.

ARTICULO 10.- Instriyase a los Titulares de la POLICIA FEDERAL ARGENTINA, la POLICIA DE SEGURIDAD
AEROPORTUARIA, la GENDARMERIA NACIONAL, la PREFECTURA NAVAL ARGENTINA y el SERVICIO
PENITENCIARIO FEDERAL a adecuar sus procedimientos a las directrices impartidas en la presente normativa.
ARTICULO 11.- La Direccién de Ciberdelito y Asuntos Cibernéticos, o el area que en el futuro la reemplace,
conformara equipos interdisciplinarios de trabajo, los cuales podran incluir a otras agencias del Estado,



asociaciones civiles sin fines de lucro, personas de relevancia en el campo de las ciencias informaticas o
empresas comerciales, a los efectos de actualizar la normativa o complementarla.

ARTICULO 12.- La presente medida entraré en vigencia a partir de su publicacién en el BOLETIN OFICIAL DE LA
REPUBLICA ARGENTINA.

ARTICULO 13.- Comuniquese, publiquese, dese a la DIRECCION NACIONAL DEL REGISTRO OFICIAL y archivese.
Patricia Bullrich

e. 28/05/2024 N° 33171/24 v. 28/05/2024

Fecha de publicacién 28/05/2024

Il. Resolucién 710/2024 del Ministerio de Seguridad
RESOL-2024-710-APN-MSG
Ciudad de Buenos Aires, 26/07/2024

VISTO el Expediente N° EX-2024-72915289- -APN-UGA#HMSG, la Ley de Ministerios (texto ordenado por
Decreto N° 438 del 12 de marzo de 1992) y sus modificatorias, el Decreto N° 50 del 19 de diciembre de 2019
y sus modificatorios, la Decision Administrativa N2 340 del 16 de mayo de 2024, la Resolucién del MINISTERIO
DE SEGURIDAD N2 428 del 27 de mayo de 2024, y CONSIDERANDO:

Que la Ley de Ministerios (t.0. 1992) establece la competencia del MINISTERIO DE SEGURIDAD en todo lo
concerniente a la seguridad interior, a la preservacién de la libertad, la vida y el patrimonio de los habitantes,
sus derechos y garantias en un marco de plena vigencia de las instituciones del sistema democratico.

Que el avance de la tecnologia, en particular de la Inteligencia Artificial, representa uno de los cambios socio-
tecnoldgicos mas relevantes para la poblacion en general.

Que paises como Estados Unidos de América, China, Reino Unido, Israel, Francia, Singapur, India, entre otros,
son pioneros en la utilizacion de la Inteligencia Artificial en sus areas de gobierno y Fuerzas de Seguridad.

Que los mencionados paises utilizan la Inteligencia Artificial en Analisis de Video y Reconocimiento Facial,
Prediccion de Crimenes, Ciberseguridad, Analisis de Datos, Drones y Robdtica, Comunicacion y Coordinacion,
Asistentes Virtuales y Automatizacidn, Analisis de Redes Sociales y Deteccion de Fraude y Anomalias.

Que su utilizacién puede mejorar significativamente la eficacia y eficiencia de las distintas areas del
MINISTERIO DE SEGURIDAD vy las Fuerzas Policiales y de Seguridad Federales, ayudandoles a responder mas
rapido y con mayor precisidn a las amenazas y situaciones de emergencia.

Que estos paises estan a la vanguardia en la integracion de tecnologias de inteligencia artificial para fortalecer
la seguridad y proteccién de sus ciudadanos, mejorando su eficiencia y efectividad. Que por ello resulta
indispensable aplicar la Inteligencia Artificial en la prevencién, deteccidn, investigacion y persecucion del
delito y sus conexiones.

Que conforme la Decision Administrativa N2 340/24, le corresponde a la Direccion de Ciberdelito y Asuntos
Cibernéticos: 4. Asistir a la UNIDAD GABINETE DE ASESORES en la implementacidn y operatividad del CENTRO
DE INVESTIGACIONES DEL CIBERDELITO DE ALTA TECNOLOGIA (CICAT) creado por la Resolucion MSGN®
139/22.

Que mediante la Resolucién del MINISTERIO DE SEGURIDAD N2 428/24 se aprobaron las pautas, principios,
criterios, recomendaciones y directivas para las labores preventivas de los delitos que se desarrollan en
ambientes cibernéticos.

Que la conformacion de Unidades de Trabajo esta basada en criterios de racionalidad y eficiencia, dando lugar
a estructuras dindamicas y adaptables a los cambios.

Que conforme lo expuesto deviene oportuna y necesaria la creacion de una UNIDAD DE INTELIGENCIA
ARTIFICIAL APLICADA A LA SEGURIDAD (UIAAS) en la orbita de la Direccién de Ciberdelito y Asuntos
Cibernéticos dependiente de la UNIDAD GABINETE DE ASESORES de este Ministerio.

Que la presente medida no implica erogacidn presupuestaria alguna.

Que el servicio de asesoramiento juridico de este Ministerio ha tomado la intervencidn de su competencia.



Que la suscripta es competente para el dictado de la presente medida en virtud de las facultades conferidas
en el articulo 42, inciso b), apartados 6y 9, y 22 bis de la Ley de Ministerios (T.0. 1992).

Por ello,

LA MINISTRA DE SEGURIDAD

RESUELVE

ARTICULO 1°.- Créase la UNIDAD DE INTELIGENCIA ARTIFICIAL APLICADA A LA SEGURIDAD (UIAAS), que

funcionara en la Direccién de Ciberdelito y Asuntos Cibernéticos dependiente de la UNIDAD GABINETE DE
ASESORES.

ARTICULO 2°.- La UNIDAD DE INTELIGENCIA ARTIFICIAL APLICADA A LA SEGURIDAD (UIAAS) estara encabezada
por el Director de Ciberdelito y Asuntos Cibernéticos e integrada por las dreas de las Fuerzas Policiales y de
Seguridad Federales competentes en la materia, cuyos representantes seran designados por la autoridad
madxima de cada una de esas fuerzas.

ARTICULO 3°.- La UNIDAD DE INTELIGENCIA ARTIFICIAL APLICADA A LA SEGURIDAD (UIAAS) tiene como mision
la prevencion, deteccidn, investigacion y persecucién del delito y sus conexiones mediante la utilizacién de la
inteligencia artificial.

ARTICULO 4°.- Son funciones de la UNIDAD DE INTELIGENCIA ARTIFICIAL APLICADA A LA SEGURIDAD (UIAAS),
en orden a la mision sefialada en el articulo anterior:

a. Patrullar las redes sociales abiertas, aplicaciones y sitios de Internet, asi como la llamada “Internet
profunda” o “Dark-Web”, en orden a la investigacion de delitos e identificacidon de sus autores, asi como la
deteccidn de situaciones de riesgo grave para la seguridad, en el marco de la Constitucion Nacional y
legislacion vigente.

b. Identificar y comparar imagenes en soporte fisico o virtual.

c. Analizar imagenes de camaras de seguridad en tiempo real a fin de detectar actividades sospechosas o
identificar personas buscadas utilizando reconocimiento facil.

d. Utilizar algoritmos de aprendizaje automatico a fin de analizar datos histdricos de crimenes y de ese modo
predecir futuros delitos y ayudar a prevenirlos.

e. Identificar patrones inusuales en las redes informaticas y detectar amenazas cibernéticas antes de que se
produzcan ataques. Esto incluye la identificacién de malware, phishing y otras formas de ciberataque.

f. Procesar grandes volimenes de datos de diversas fuentes para extraer informacion atil y crear perfiles de
sospechosos o identificar vinculos entre diferentes casos.

g. Patrullar mediante drones areas extensas, proporcionar vigilancia aérea y responder a emergencias.
h. Realizacion de tareas peligrosas, como la desactivacién de explosivos, mediante robots.

i. Mejorar la comunicacién y coordinacién entre diferentes Fuerzas Policiales y de Seguridad Federales y
asegurar asi que la informacidn critica se comparta de manera rapida y eficiente.

j. Analizar actividades en redes sociales para detectar amenazas potenciales, identificar movimientos de
grupos delictivos o prever disturbios.

k. Detectar transacciones financieras sospechosas o comportamientos andmalos que podrian indicar
actividades ilegales.

ARTICULO 5°.- La UNIDAD DE INTELIGENCIA ARTIFICIAL APLICADA A LA SEGURIDAD (UIAAS) adecuara sus
misiones y funciones a las pautas, principios, criterios, recomendaciones y directivas para las labores
preventivas de los delitos que se desarrollan en ambientes cibernéticos aprobadas por RESOL-2024-428-APN-
MSG.

ARTICULO 6°.- Comuniquese, publiquese, dese a la DIRECCION NACIONAL DEL REGISTRO OFICIAL y archivese.
Patricia Bullrich

e. 29/07/2024 N° 48636/24 v. 29/07/2024

Fecha de publicacién 29/07/2024



I1l. Practicas de IA prohibidas segun la LIA europea
“...Articulo 5. Practicas de IA prohibidas
1. Quedan prohibidas las siguientes practicas de IA:

a) La introduccidon en el mercado, la puesta en servicio o la utilizacion de un sistema de |IA que se sirva de
técnicas subliminales que trasciendan la conciencia de una persona o de técnicas deliberadamente
manipuladoras o engafnosas con el objetivo o el efecto de alterar de manera sustancial el comportamiento de
una persona o un grupo de personas, mermando de manera apreciable su capacidad para tomar una decisién
informada y haciendo que una persona tome una decisidon que de otro modo no habria tomado, de un modo
que provoque, o sea probable que provoque, perjuicios considerables a esa persona, a otra persona o a un
grupo de personas.

b) La introduccion en el mercado, la puesta en servicio o la utilizaciéon de un sistema de IA que explote alguna
de las vulnerabilidades de una persona o un grupo especifico de personas derivadas de su edad o discapacidad,
o de una situacion social o econdmica especifica, con el objetivo o el efecto de alterar de manera sustancial
el comportamiento de dicha persona o de una persona que pertenezca a dicho grupo de un modo que
provoque, o sea razonablemente probable que provoque, perjuicios considerables a esa persona o a otra.

¢) La introduccidn en el mercado, la puesta en servicio o la utilizacion de sistemas de IA con el fin de evaluar
o clasificar a personas fisicas o a grupos de personas durante un periodo determinado de tiempo atendiendo
a su comportamiento social o a caracteristicas personales o de su personalidad conocidas, inferidas o
predichas, de forma que la puntuacién ciudadana resultante provoque una o varias de las situaciones
siguientes:

i) un trato perjudicial o desfavorable hacia determinadas personas fisicas o grupos enteros de
personas en contextos sociales que no guarden relacidn con los contextos donde se generaron o recabaron
los datos originalmente;

ii) un trato perjudicial o desfavorable hacia determinadas personas fisicas o grupos de personas que
sea injustificado o desproporcionado con respecto a su comportamiento social o la gravedad de este;

d) la introduccién en el mercado, la puesta en servicio para este fin especifico o el uso de un sistema de IA
para realizar evaluaciones de riesgos de personas fisicas con el fin de evaluar o predecir la probabilidad de
que una persona fisica cometa una infraccién penal basandose Unicamente en la elaboracidn del perfil de una
persona fisica o en la evaluacion de los rasgos y caracteristicas de su personalidad; esta prohibicién no se
aplicara a los sistemas de IA utilizados para apoyar la evaluacion humana de la implicacién de una persona en
una actividad delictiva que ya se base en hechos objetivos y verificables directamente relacionados con una
actividad delictiva;

e) la introduccién en el mercado, la puesta en servicio para este fin especifico o el uso de sistemas de IA que
creen o amplien bases de datos de reconocimiento facial mediante la extraccion no selectiva de imagenes
faciales de internet o de circuitos cerrados de television;

f) la introduccion en el mercado, la puesta en servicio para este fin especifico o el uso de sistemas de IA para
inferir las emociones de una persona fisica en los lugares de trabajo y en los centros educativos, excepto
cuando el sistema de IA esté destinado a ser instalado o introducido en el mercado por motivos médicos o de
seguridad;

g) la introduccién en el mercado, la puesta en servicio para este fin especifico o el uso de sistemas de
categorizacion biométrica que clasifiquen individualmente a las personas fisicas sobre la base de sus datos
biométricos para deducir o inferir su raza, opiniones politicas, afiliacidén sindical, convicciones religiosas o
filoséficas, vida sexual u orientacion sexual; esta prohibicidn no abarca el etiquetado o filtrado de conjuntos
de datos biométricos adquiridos legalmente, como imagenes, basado en datos biométricos ni la
categorizacion de datos biométricos en el ambito de la aplicacion de la ley;

h) el uso de sistemas de identificacién biométrica remota «en tiempo real» en espacios de acceso publico con
fines de aplicacién de la ley, salvo y en la medida en que dicho uso sea estrictamente necesario para alcanzar
uno o varios de los objetivos siguientes:

i) la busqueda selectiva de victimas concretas de secuestro, trata de seres humanos o explotacidn
sexual de seres humanos, asi como la busqueda de personas desaparecidas;



ii) la prevencion de una amenaza especifica, importante e inminente para la vida o la seguridad fisica
de las personas fisicas o de una amenaza real y actual o real y previsible de un atentado terrorista;

iii) la localizacion o identificacidn de una persona sospechosa de haber cometido una infraccidn penal
a fin de llevar a cabo una investigacidn o un enjuiciamiento penales o de ejecutar una sancién penal por alguno
de los delitos mencionados en el anexo Il que en el Estado miembro de que se trate se castigue con una pena
o una medida de seguridad privativas de libertad cuya duracién maxima sea de al menos cuatro afos.

El parrafo primero, letra h), se entiende sin perjuicio de lo dispuesto en el articulo 9 del Reglamento (UE)
2016/679 en lo que respecta al tratamiento de datos biométricos con fines distintos de la aplicacion de la ley.

2. El uso de sistemas de identificacion biométrica remota «en tiempo real» en espacios de acceso publico con
fines de aplicacion de la ley para cualquiera de los objetivos mencionados en el apartado 1, letra h), debe
llevarse a cabo Unicamente para los fines establecidos en el apartado 1, letra h), para confirmar la identidad
de la persona que constituya el objetivo especifico y tendra en cuenta los siguientes aspectos:

a) la naturaleza de la situacién que dé lugar al posible uso, y en particular la gravedad, probabilidad
y magnitud del perjuicio que se produciria de no utilizarse el sistema;

b) las consecuencias que tendria el uso del sistema en los derechos y las libertades de las personas
implicadas, y en particular la gravedad, probabilidad y magnitud de dichas consecuencias.

Ademas, el uso de sistemas de identificacion biométrica remota «en tiempo real» en espacios de acceso
publico con fines de aplicacion de la ley para cualquiera de los objetivos mencionados en el apartado 1, letra
h), del presente articulo deberd satisfacer garantias y condiciones necesarias y proporcionadas en relacién
con el uso de conformidad con la legislacién nacional que autorice dicho uso, en particular en lo que respecta
a las limitaciones temporales, geograficas y relativas a las personas. El uso del sistema de identificacion
biométrica remota «en tiempo real» en espacios de acceso publico solo se autorizara si la autoridad encargada
de la aplicacion de la ley ha completado una evaluacién de impacto relativa a los derechos fundamentales
segun lo dispuesto en el articulo 27 y ha registrado el sistema en la base de datos de la UE de conformidad
con el articulo 49. No obstante, en casos de urgencia debidamente justificados, se podra empezar a utilizar
tales sistemas sin el registro en la base de datos de la UE, siempre que dicho registro se lleve a cabo sin demora
indebida.

3. A los efectos del apartado 1, letra h), y el apartado 2, todo uso de un sistema de identificaciéon biométrica
remota «en tiempo real» en espacios de acceso publico con fines de aplicacidn de la ley estara supeditado a
la concesién de una autorizacidn previa por parte de una autoridad judicial o una autoridad administrativa
independiente cuya decisidn sea vinculante del Estado miembro en el que vaya a utilizarse dicho sistema, que
se otorgard previa solicitud motivada y de conformidad con las normas detalladas del Derecho nacional
mencionadas en el apartado 5. No obstante, en una situacidn de urgencia debidamente justificada, se podra
empezar a utilizar tal sistema sin autorizacidn siempre que se solicite dicha autorizacion sin demora indebida,
a mas tardar en un plazo de 24 horas. Si se rechaza dicha autorizacidn, el uso se interrumpira con efecto
inmediato y todos los datos, asi como los resultados y la informacién de salida generados por dicho uso, se
desecharan y suprimiran inmediatamente.

La autoridad judicial competente o una autoridad administrativa independiente cuya decisidon sea vinculante
Unicamente concedera la autorizacion cuando tenga constancia, atendiendo a las pruebas objetivas o a los
indicios claros que se le presenten, de que el uso del sistema de identificacion biométrica remota «en tiempo
real» es necesario y proporcionado para alcanzar alguno de los objetivos que figuran en el apartado 1, letra
h), el cual se indicara en la solicitud, y, en particular, se limita a lo estrictamente necesario en lo que se refiere
al periodo de tiempo, asi como al ambito geografico y personal. Al pronunciarse al respecto, esa autoridad
tendra en cuenta los aspectos mencionados en el apartado 2. No podra adoptarse ninguna decisién que
produzca efectos juridicos adversos para una persona exclusivamente sobre la base de la informacién de salida
del sistema de identificacion biométrica remota «en tiempo real».

4. Sin perjuicio de lo dispuesto en el apartado 3, todo uso de un sistema de identificacién biométrica remota
«en tiempo real» en espacios de acceso publico con fines de aplicacién de la ley se notificard a la autoridad
de vigilancia del mercado pertinente y a la autoridad nacional de proteccién de datos de conformidad con las
normas nacionales a que se refiere el apartado 5. La notificacion contendrd, como minimo, la informacién
especificada en el apartado 6 y no incluird datos operativos sensibles.



5. Los Estados miembros podran decidir contemplar la posibilidad de autorizar, ya sea total o parcialmente, el
uso de sistemas de identificacién biométrica remota «en tiempo real» en espacios de acceso publico con fines
de aplicacién de la ley dentro de los limites y en las condiciones que se indican en el apartado 1, letra h), y los
apartados 2 y 3. Los Estados miembros de que se trate deberan establecer en sus respectivos Derechos
nacionales las normas detalladas necesarias aplicables a la solicitud, la concesién y el ejercicio de las
autorizaciones a que se refiere el apartado 3, asi como a la supervisién y la notificacion relacionadas con estas.
Dichas normas especificaran también para qué objetivos de los enumerados en el apartado 1, letra h), y en su
caso en relacion con qué delitos de los indicados en la letra h), inciso iii), se podra autorizar a las autoridades
competentes para que utilicen esos sistemas con fines de aplicacién de la ley. Los Estados miembros
notificardn dichas normas a la Comisién a mas tardar 30 dias después de su adopcidn. Los Estados miembros
podran adoptar, de conformidad con el Derecho de la Unidn, leyes mas restrictivas sobre el uso de sistemas
de identificacién biométrica remota.

6. Las autoridades nacionales de vigilancia del mercado y las autoridades nacionales de proteccién de datos
de los Estados miembros a las que se haya notificado el uso de sistemas de identificacion biométrica remota
«en tiempo real» en espacios de acceso publico con fines de aplicacién de la ley con arreglo al apartado 4
presentaran a la Comisién informes anuales sobre dicho uso. A tal fin, la Comisidn facilitara a los Estados
miembros y a las autoridades nacionales de vigilancia del mercado y de proteccién de datos un modelo que
incluya informacién sobre el nimero de decisiones adoptadas por las autoridades judiciales competentes o
una autoridad administrativa independiente cuya decisidn sea vinculante en relacidn con las solicitudes de
autorizacién de conformidad con el apartado 3, asi como su resultado.

7. La Comisidn publicara informes anuales sobre el uso de sistemas de identificacidn biométrica remota «en
tiempo real» en espacios de acceso publico con fines de aplicacién de la ley elaborados basados en datos
agregados relativos a los Estados miembros atendiendo a los informes anuales a que se refiere el apartado 6.
Dichos informes anuales no incluirdn datos operativos sensibles de las actividades de aplicacion de la ley
conexas.



